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  ي مهربان به نام خداوند بخشنده

  

  1سومنويسي  تمرين برنامه

  هاي كامپيوتري شبكه

  1389 پاييز  مهدي خرازي: مدرس

و  طراحيي فرضي 3ي محتواشدهي توزيع شبكه در يك 2ي بارمتعادل كننده مكانيزميك هايي براي  در اين تمرين شما پروتكل

  .خواهيد كرد سازي پياده

  مقدمه

است كه  دقيقاً يكسانبا اطلاعات ) هاي دادهيا پايگاه مثلاً سرورهاي وب(اي از كامپيوترها مجموعه CDNدانيد يك همانطور كه مي

به اين ترتيب هر كاربر از . يشتر شودها باند تا سرعت دسترسي كاربران آن شبكه به دادهدر نقاط مختلف يك شبكه قرار گرفته

ها به يك بنابراين ديگر تمام درخواست. آوردكند كه سرعت بيشتري را براي او فراهم ميشبكه استفاده مي ي كامپيوتري درداده

ط مختلف در نقا CDNعموماً كامپيوترها در يك . كامپيوتر وابسته نيست و اصطلاحاً كل بار بر روي آن كامپيوتر نخواهد بود

تواند هر درخواست مي. ها باشدبايد پاسخگوي حجم زيادي از درخواستاي را در نظر بگيريد كه 4اما مركز داده .جغرافيايي واقعند

در چنين حالتي نيز استفاده از يك . ي در آن مركز داده بوده و بسته به نوع درخواست زمان زيادي بگيرداز پايگاه داده queryيك 

ها نخواهد بود و آن مركز داده براي رفع اين مشكل از چندين سرور با اطلاعات دقيقاً يكسان پاسخگوي حجم زياد درخواست ،سرور

ي جغرافيايي و يا اصلاً در همان شركت ارائه كننده يدر چنين حالتي حتي ممكن است سرورها در يك ناحيه. كنداستفاده مي

  .اي باشندخدمات مرتبط با مركز داده

اي از و در واقع مزرعه(برخوردار باشد  CDNناحيه به دليل تقاضاي زياد كاربران آنجا، خود از چندين كامپيوتر در  يكممكن است 

ها را به درخواست) كاربران مخفي استكه از ديد (ي بار كه در اين صورت يك متعادل كننده )در يك ناحيه باشد 5سرورها

البته ممكن است كامپوترهاي يك مزرعه به دليل تقاضاهاي زياد  .كنندهدايت ميدر مزرعه دارند هايي كه بار كمتري كامپيوتر
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2 load balancer 
3 Content Distribution Network (CDN) 
4 Date Center 
5 Server Farm 
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 .تري را فراهم كندهاي ديگر ارتباط سريعكاربران آن ناحيه بار زيادي را متحمل شده و در نتيجه اتصال كاربران آن ناحيه به مزرعه

با يكديگر در ارتباط باشند تا وضعيت كامپيوترهاي باقي  CDNر مزارع يك براي اين منظور لازم است تا متعادل كنندگان بار د

  .يك كاربر را به بهترين كامپيوتر هدايت كنند درخواست مزارع را بدانند تا

ي ي فرضي از سرورهاي پايگاه دادهبراي يك شبكهشما بايد در اين تمرين پروتكلي براي ارتباط متعادل كنندگان بار 

ي بار براي سازي پروتكل خود، بايد ساير وظايف يك متعادل كنندهعلاوه بر پياده .طراحي كنيداي را يك مركز داده

  .سازي كنيدهدايت كاربران به سرورهاي مربوطه را نيز پياده

  محيط

از  تمرين قبل، ، مانندبه همين خاطر در اين تمرين نيز. است )IPي بالاي لايه( 4پروتكل شما در اين تمرين در لايه اساس كار 

 7»چارچوب كاربر«هاي خود را بر روي  براي اين منظور لازم است برنامه .ي شما استفاده خواهد شد براي اجراي برنامه 6محيط پرتو

  .مراجعه كنيد» راهنماي چارچوب كاربر«براي اطلاعات بيشتر در مورد اين چارچوب به مستند . سازي كنيد پرتو پياده

 توپولوژي

ي شما به هيچ وجه نبايد  البته برنامه. است 1گيرد مانند شكل  كه در اختيار هر دانشجو قرار مي ي سروري هر مزرعهاوليهتوپولوژي 

  .وابسته به توپولوژي باشد و يا فرض خاصي در مورد توپولوژي انجام دهد

 

Internet 
  

  ي سرورتوپولوژي يك مزرعه. 1شكل 

                                                      
6 Portable And Reliable Tool fOr Virtualization (PARTOV) 
7 Client Framework (CF) 
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اي كه شما به عبارتي توپولوژي .نيدكالبته در اين تمرين شما بايد برنامه خود را همزمان بر روي سه نمونه از اين توپولوژي اجرا 

  .است 2كنيد مطابق شكل تان را روي آن اجرا ميبرنامه
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  توپولوژي با سه مزرعه. 2شكل 

 

تمام سرورها مشابه يكديگرند و اطلاعات دقيقاً . است) LBبه اختصار (ي بار و يك متعادل كنندههر مزرعه شامل تعدادي سرور 

يكسان دارند و لذا از ديد كاربر فقط يك سرور موجود  IPهمچنين تمام سرورها يك . پايگاه داده را در خود دارند يكيكسان از 

زمان  queryبسته به نوع . دهدكنند پاسخ مياربران ارسال ميهايي كه ك queryهر سرور يك پايگاه داده است كه به . است
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اين . شودبه طرف سرور ارسال مي UDPي هر درخواست از طرف كاربر در يك بسته. پاسخگويي سرور متفاوت خواهد بود

 .كندارسال مي ها LB يكي از شماره صفر interfaceآن را به  Gatewayوارد شده و  Gatewayدرخواست از طريق اينترنت به 

به عبارتي  .دهدانجام مي Round Robinها را به صورت  LBارسال بسته به  Gatewayسازي بار مزارع، براي متعادل

Gateway ها را به صورت چرخشي به بستهLB سپس  .فرستدها ميLB  اي كه بسته را دريافت كرده، براساس بار سرورهاي

ي ديگري هدايت كند و يا به گيرد كه اين درخواست را به مزرعهتصميم ميمزارع ديگر، ي خود و همچنين بار سرورهاي مزرعه

دقت كنيد  .در هر حال درخواست بايد به يك و فقط يك سرور در يكي از مزارع برسد. ي خود منتقل كندسرورهاي مزرعهيكي از 

  .بر فقط يك سرور پاسخگوي او خواهد بودكه عمل انتقال يا هدايت درخواست از ديد كاربر مخفي است و از نظر كار

و ها  LBمربوط به  هايها به شما داده شده است و شما بايد صرفاً برنامه Serverو  Gatewayي مربوط به در اين تمرين برنامه

client جزئيات بيشتر در ادامه خواهند آمد. سازي كنيدرا پياده.  

  انتظارات

با اجراي  .client.cppو  lb.cppهاي يعني دو برنامه به ترتيب با نام .را بنويسيد clientو ها  LBي مربوط به برنامهشما بايد 

ي اجرا كردن اين  نحوه .شودايجاد مي lb.outو  client.outو دو فايل اجرايي  شونداين دو برنامه كامپايل مي makeفرمان 

تري در  در ادامه توضيحات دقيق. به شما داده شده است» چارچوب كاربر«هايي به همراه  ها با پارامترهاي مناسب در فايل برنامه

  .داده خواهد شد هابرنامهي كار اين  مورد نحوه

  ها برنامه

  clientي مربوط به برنامه

در اطلاعات  IPاين . است پايگاه دادهسرور  IPكند كه همان به عنوان آرگومان ورودي دريافت مي IPاين برنامه تنها يك 

custom information  مربوط بهLB در قسمت مربوط به ( ها خواهد آمدLB دقت كنيد كه اين . )گفته خواهد شدIP  يك

به عنوان مثال اگر اين . نويسي سوكت استفاده كنيدر برنامهتوانيد از آن دآدرس واقعي در شبكه اينترنت خواهد بود و لذا شما مي

IP  ي شما بايد به صورت زير اجرا شودباشد، برنامه 1.2.3.4برابر:  

./client.out 1.2.3.4 

 3306به پورت  UDPي را در قالب يك بسته queryارسال كند، بايد اين  queryبتواند به سرور پايگاه داده  clientبراي اينكه 

  :ارسالي از دو بخش تشكيل شده است UDPهاي بسته payload. رور ارسال كندس

32-bit queryID 

Query Information 

 query هر از آن براي رهگيري پاسخ client كند وتغيير مي queryبه ازاي هر  بيتي است كه 32يك عدد  queryIDكه 

هاي پاسخ ارسال بسته payloadبيت اول  32را نيز در  query ،queryIDدر حقيقت سرور در پاسخ به . كندارسالي استفاده مي
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 clientاي كه اين موضوع را به به دليل بار زياد سرورها گم شود، بسته query حاوي يهمچنين در صورتي كه بسته. كندمي

و  lossي طلاع دهندههاي ابسته(گم شده را خواهد داشت  queryمربوط به  queryIDبيت اول خود  32در  دهداطلاع مي

  ).هاي پاسخ از طرف سرورها در ادامه توضيح داده خواهد شدهمينطور بسته

را به طور  queryهر  payloadدر  query informationهاست،  LBي مربوط به از آنجا كه هدف اصلي اين تمرين برنامه

 queryمثلاً اگر (نخواهد شد  IPي تهبيش از يك بس query حاوي يدلخواه قرار دهيد و البته مطمئن شويد كه بسته

information  ي لازم نيست برنامه ).بايت باشد 500حداكثرclient  داري هاي پاسخ از سرور را پردازش يا حتي نگهبستهشما

شما ارزيابي  LB يگيرد تا كارايي برنامهشما قرار مي LBي ما در كنار برنامه clientي داوري خودكار، برنامه البته در سيستم. ندك

  .شود

  .نويسي سوكت در آن استفاده كنيدو شما بايد صرفاً از برنامه پرتو نيست در محيط clientي برنامه در هر حال

  ها LBي مربوط به  برنامه

 clientپس با رسيدن يك درخواست از طرف يك . ي بار بين سرورهاستيك متعادل كننده LBتر گفتيم يك همانطور كه پيش

بهترين و همچنين  سرورهاي خودابراين بايد از ميزان بار بن. بايد تصميم بگيرد كه درخواست را به چه سروري هدايت كند

مخصوص به خود  IPيك  LBبه اين منظور هر . ديگر در تماس باشدهاي  LBلذا بايد با . ي ديگر باخبر باشددر هر مزرعه سرور

هاي ديگر در  LBتمام  IPآدرس  LBهمچنين هر . ها از ديد كاربر مخفي است IPالبته اين . پذير گردددارد تا اين ارتباط امكان

CDN اين اطلاعات در (داند را ميcustom information شما بايد يك ). آمده است كه در انتهاي اين بخش گفته خواهد شد

براي اين . مزارع ديگر نيز باخبر باشدسرورهاي بهترين از بار  LBسازي كنيد تا هر ها طراحي و پياده LBپروتكل ارتباطي بين 

  :ور توجه به مواد زير ضروري استمنظ

ند چامكان پردازش همزمان  به دلايلي. كندرا شروع مي queryعمليات پردازش آن  queryبا دريافت هر سروري  •

query ديگري در زمان پردازش به سرور برسد، آن بسته در بافر ي اگر بستهبه همين خاطر . در پايگاه داده وجود ندارد

 clientرا براي  responseي بسته يك يا چند پس از آنكه سرور عمل پردازش را پايان داد،. شودسرور ذخيره مي

 queryوي حاي بستهمبدأ در  portو  IP نمقصدشان، هما portو  IPبوده و  UDPها تمام اين بسته. كندارسال مي

حاوي ي در بسته queryIDهمان  responseهاي هر كدام از بسته payloadاول  بيت 32به علاوه . متناظر است

query يهادقت كنيد كه سرور تمام بسته .باشدمي response شروع  ااين كار همزمان بكند و را به يكباره ارسال مي

 .شوددر بافر انجام مي موجود بعدي queryپردازش 

بايد  LBبه عبارتي . آن سرور است response timeمتناسب با ، ِ آن مزرعه– LBاز ديد در يك مزرعه بار يك سرور  •

response time ي خود را بداندتمام سرورهاي مزرعه .response time  يك سرور يعني مدت زمان بين ارسال

هاي درخواست و پاسخ از آنجا كه بسته. LBي پاسخ از سرور توسط دريافت اولين بستهو  LBدرخواست به سرور از طرف 

هاي درخواست و پاسخ را بدانيم، لازم بايد تناطر بين بسته response timeي و براي محاسبههستند،  UDPهمگي 

هاي درخواست نگه را براي همه بسته queryIDو همچنين  source IP ،source portاطلاعاتي همچون  LBاست 



 

 

6 

همچنين فرض كنيد در ابتدا  .هاي درخواست و پاسخ را دريابدخواهد بود تناطر بين بسته قادر LBدر اين صورت . دارد

response time ي سرورها صفر استهمه. 

كمينه باشد، انتخاب اين سرورها  response timeبرابر با  ،چند سرور در مزرعه response time در صورتي كه •

در . براي درك بهتر اين موضوع به مثال زير توجه كنيد. باشد Round Robinها بايد به صورت براي ارسال درخواست

گر عدد قرمز نشاند و ندههاي سرورها را نشان مي response time مرحله به مرحله اعداد در هر خط اين مثال

هاي پاسخ به روز ها با درياقت بسته response timeدقت كنيد كه  .فرستيمسروري است كه درخواست را به آن مي

 .شوندمي

0, 0, 0 

0, 0, 0 

2, 0, 0 

2, 1, 0 
2, 1, 1 

2, 1, 1 
رسد، تا زماني كه سرور بتواند به درخواست رسيدگي ي درخواست كه به يك سرور مي، هر بستههمانطور كه گفته شد •

هاي ذخيره شده در بافر سرور آنقدر زياد شود كه سرور نتواند است تعداد بستهممكن . شودكند، در بافر سرور ذخيره مي

بايد اين اتفاق را  LB. شوندمي dropهاي درخواست جديد همگي در اين صورت بسته. ي ديگري را بپذيردهيچ بسته

SERVER_TIMEOUTسرور از  response timeبا فرض اينكه . تشخيص دهد
كند، براي تشخيص ثانيه تجاوز نمي 8

-يهثان SERVER_TIMEOUTي ي درخواستي وجود دارد كه در فاصهآيا بستهچك كند كه  LBين موضوع كافي است ا

آن را به عنوان بايد  LBي درخواستي وجود داشت، اگر چنين بسته. يا نه شده باشدي اخير پاسخي براي آن دريافت 

 UDPي براي اين منطور بايد يك بسته. اطلاع دهد clientبايد اين اتفاق را به  و نظر بگيردشده در  dropي بسته

 destination portو  destination IPو  3306همان  source portسرور،  IPآن همان  source IPبسازد كه 

بيتي باشد كه همان  32بسته تنها يك عدد  payloadهمچنين بايد . باشد port – ِclientو  IPهمان به ترتيب 

queryID هاي بسته در حقيقت تنها فرق بين .ي درخواست استدر بستهresponse هاي اطلاع از طرف سرور و بسته

 ؛خود ندارند payloadچيز ديگري در  queryIDبه جز  lossي هاي اطلاع دهندهدر اين است كه بسته lossي دهنده

 .دنحتماً اطلاعات ديگري را نيز به همراه دار queryIDعلاوه بر  responseهاي بسته payloadحال آنكه 

بايد ركورد ، lossي ي اطلاع دهندهپس از ارسال بستهشده تشخيص داد،  dropي اي را به عنوان بستهبسته LBاگر  •

 .پاك كندخود ي مربوط به آن بسته را از حافظه

. گيردنهايت در نظر ميرا براي آن سرور بي response timeكرده،  dropاي را متوجه شد كه يك سرور بسته LBاگر  •

SERVER_REFRESHرا به مدت  response timeو اين 
كند و پس از اين زمان وضعيت سرور ثانيه حفظ مي 9

ثانيه  SERVER_REFRESH + SERVER_TIMEOUTبه عبارتي (تازه راه اندازي شده باشد همانند زماني است كه 

                                                      
  .خواهد بود lb.outدر اجرا كردن  args--عد از بدد ع اوليند، اين عد  8
 .خواهد بود lb.outدر اجرا كردن  args--عد از بدد ع دوميند، ن عداي  9
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وضعيت سرور به همان حالت زمان راه  به سرور داده شده است، LBتوسط  در سرور، شده dropي پس از آنكه بسته

 ).كنداندازي تغيير مي

شده در  dropي عنوان بستهآن را به  LBد كه پيش از اين اي ارسال كنرا براي بسته responseهاي بستهاگر سرور  •

 .كند dropرا  responseهاي بايد اين بسته LBنظر گرفته بود، 

يگر سرور مزارع د ي خود، از ميزان بار بهترينبايد علاوه بر ميزان بار تمام سرورهاي مزرعه LBهمانطور كه گفته شد هر  •

اين  .هاي ديگر اعلام كند LBي خود را به در مزرعه بايد اطلاعات بهترين سرور LBبه اين معني كه هر  .نيز باخبر شود

شما بايد اين . شودميها رد و بدل  LBبين هاست بهترين سرور در مزرعه response time اطلاعات كه درواقع همان

LB_REFESHبايد اطلاعات بهترين سرور خود را هر  LBهر . طراحي كنيد) IPروي ( 4پروتكل ارتباطي را در لايه 
10 

 .هاي ديگر اعلام كند LBثانيه يك بار به 

 response timeمتوجه شود كه  LB، اگر يك 11ديگر ناچيز است LBبه  LBها از يك هبا فرض اينكه تأخير انتقال بست •

- بسته LBبراي اين منظور بايد . ي درخواست را به آن مزرعه هدايت كندي ديگر كمتر است، بايد بستهسروري در مزرعه

جزو پروتكلي است كه شما  tunnelي تشكيل اين نحوه. ديگر ارسال كند LBبه  tunnelي درخواست را از طريق يك 

 LBديگري رسيد، آن  LBاي به ها، پس از اينكه بسته LBممكن است به دليل به روز نبودن اطلاعات  .بايد طراحي كنيد

. بيفتد و هرگز به سرورها نرسدها  LBبنابراين ممكن است بسته در يك دور بين . ديگري هدايت كند LBنيز بسته را به 

استفاده كنيد و درصورت  IPدر  TTL، از فيلدي همچون tunnelانتقالي در  هايدور، بايد در بسته براي جلوگيري از اين

اطلاع  clientبه ) تر گفته شدبه همان شكل كه پيش(شده و اين اتفاق  drop، بسته )TTLصفر شدن (تشخيص دور 

 .داده شود

متصل است و باقي  Gatewayشماره صفر خود به  interfaceاز طرف  LBهمانطور كه در شكل پيداست، هر  •

interface توان با استفاده از تابع بنابراين تعداد سرورها را مي. ها به سرورهاMachine::getCountofInterfaces 

هر مزرعه فقط  نكنيدبنابراين فرض . ي شما نبايد وابسته به توپولوژي باشدهمانطور كه گفته شد، برنامه(به دست آورد 

 .خواهيم داشت LBعدد  3مواره هالبته براي سادگي فرض كنيد  ).سرور دارد 3

• LB شود كه مطلوب هايي را خودشان توليد كنند و به سرورها ارسال كنند، چرا كه باعث افزايش بار آنها ميها نبايد بسته

به  lossي هاي اعلام كنندهالبته بسته( ها فقط بايد بين خودشان رد و بدل شود LBهاي توليد شده توسط بسته. نيست

client و جز اين،  )از اين قاعده مستثني استLB بنابراين .ها را گذر دهندها بايد ساير بسته LB  براي اينكه مشخصات

)response time (ها و اطلاعات به همراه آنها را بررسي كنيدبايد عبور بسته ،دي خود را بفهمسرورهاي مزرعه. 

اطلاعات زير به ترتيب و در خطوط متوالي خواهد  LBهاي  برنامه custom informationست كه در ذكر ادر نهايت لازم به 

  :آمد

• IP ي سرور حاوي فايل كه براي همهLB ي ها ثابت بوده و صرفاً براي اطلاع شماست تا از آن براي اجراي برنامهclient 

 .استفاده كنيد

                                                      
 .خواهد بود lb.outدر اجرا كردن  args--عد از بدد ع سوميند، ن عداي 10
  .با هم در تماسند Gateway كها همگي در يك سازمان هستند و از طريق ي LBدقت كنيد كه  11
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• IP  هايLB  هاي ديگر، در هر خط يكIP. 

 ).ر خط يك آدرسدر ه( LBي سرورهاي مزرعه MACآدرس  •

  .متصل است LBشماره صفر  interfaceاي كه به  Gatewayمربوط به  MACآدرس  •

  ضرورينكات 

1( IP  ،واقعيIP  سازي شما به هيچ وجه نبايد مبتني بر شماره البته پياده .دشو شروع مي 213.233كه با  استاي  IP  باشد

شروع شده  213.233با  IPاگر فلان «اي بنويسيد كه مثلاً در آن گفته باشيد  ي خود را به گونه توانيد برنامه و شما نمي

 .»بود فلان كار را بكن

به . داشته باشيد macبا نام  Interfaceكلاس  publicرا از طريق فيلد  interfaceبراي هر  MACتوانيد  شما مي )2

هايي  IPهمچنين دقت كنيد كه . بدست آوريد Interfaceكلاس  getIPرا با تابع  interfaceهر  IPتوانيد علاوه مي

  .آنهاست صفري  شماره interfaceهاي  IPكنند،  ها از طريق آن با يكديگر ارتباط برقرار مي LBكه 

و همچنين ها  Gatewayها و  LBها، كه بين  اين بسته. دنندار ARPهاي  ها نيازي به در نظر گرفتن بسته LBي  برنامه )3

LB  ي  سازي شده است و اساساً برنامه شوند، توسط محيط پرتو گرفته و بررسي آنها پياده رد و بدل ميها و سرورهاLB 

  . هايي را دريافت نخواهد كرد شما چنين بسته

 lb3و  lb2و  lb1ها  LBاست كه در آن نام  2كنيد همانند شكل  ي خود را با آن تست مي اي كه شما برنامه توپولوژي )4

  .است

ها را اجرا  LBسپس . را اجرا كنيد تا سرورها شروع به اجرا كنند run_servers.shي خود ابتدا بايد براي تست برنامه )5

  .را اجرا كنيدclient ي كنيد و در نهايت به هر تعداد كه لازم است برنامه

در  2مثلاً اطلاعات سرور شماره . به شما داده شده است txtهايي با فرمت فايل هر سرور در delayاطلاعات مربوط به  )6

ها شامل تعدادي خط است كه در هر خط اين فايل. آمده است delay_area3_server2.txtدرفايل  lb3ي مزرعه

-بسته x هر يك از ربه معني آن است كه سرو (x y)زوج عدد . انداز هم جدا شده spaceيك زوج عدد آمده است كه با 

است، به اين  (y 0)در خط آخر هر فايل، زوج مرتب به صورت . كندارسال ميميلي ثانيه  yخير با تأي پاسخ بعدي را 

ي خود اين توانيد براي تست برنامهشما مي .كندميلي ثانيه ارسال مي yهاي بعدي را با تأخير معني كه سرور تمام بسته

  .12به هيچ وجه نبايد از اين اطلاعات استفاده كند LBي البته برنامه .ها را تغيير دهيدفايل

                                                      
  .شودبه صورت ديگري انجام مي judgeمكانيزم ايجاد تأخير در  12
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  و در نهايت

شما . توضيح دهيدايد  هايي را كه طراحي كرده بنويسيد و در آن تمام پروتكل) صفحه 2حداكثر (مختصر  13مستند شما بايد يك

اين فايل را به فرمت . اي دارد كنيد و بگوييد هر فيلد چه معنيايد ذكر  ها گرفته ها و فيلدهايي را كه در آن صرفاً بايد سرآيند پروتكل

PDF  و با نامprotocol-80123456 ) تبديل كنيد) آوريد ي دانشجويي خود را مي شماره 80123456كه در آن به جاي.  

. نيز بگذاريد شده را گفته PDFفايل علاوه بر كدهاي خود،  ي كاري خوددر پوشه. كنيد make clean، ابتدا تمرينپس از اتمام 

  .بارگزاري كنيد 14و بر روي سيستم خودكار داوري اين پوشه را فشرده كنيد

                                                      
13 documentation 
14 http://partov.sharif.edu/judge 


