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 ٕ هْرتاى تِ ًام خذاًٍذ تخطٌذُ

 

 1اول نویسی تمرین برنامه

 های کامپیوتری شبکه

 1309 بهار مدرس: مهدی خرازی

 را کِ در تورٗي قثلٖ ًَضت٘ذ، اًذکٖ ارتقا خَاّ٘ذ داد.إ ترًاهِ ،آشنایی با سیستم پرتودر اٗي تورٗي ضوا ضوي 

 مقدمه
تَاى در سرتاسر هجُازٕ ًثَدُ ٍ ًوٖ IPضَد، تِ دستگاّْإ هختلف دادُ هٖٕ کِ IPآٗذ کِ پ٘ص هٖدر تس٘ارٕ از ضراٗط 

 دّٖ است.ٕ آى دستگاُ قاتل آدرس، در ضثکIPِآدرس آى ، دستگاُ هطخع ضذُ را آدرس دّٖ کرد ٍ تٌْا IPاٌٗترًت تَسط آى 

تِ هجُاز اٗي ارتثاط فراّن ضَد.  IPتا ٗک آدرس  ّإ ت٘رٍى از خَد ارتثاط ترقرار تکٌذ تاٗذترإ اٌٗکِ اٗي دستگاُ تتَاًذ تا ضثکِ

هؼوَلاً در ػول، اٗي هکاً٘سم تِ هکاً٘سهٖ ترإ تغ٘٘ر اٗي آدرس هجَازٕ تِ ٗک آدرس هجاز فراّن ضَد. لازم است کِ اٗي هٌظَر 

 NAT serverٗي کارگسار تِ ا تاضذ.ضَد کِ کارگسارٕ در اٗي ضثکِ ٍجَد دارد کِ دارإ آدرس هجُاز هٖسازٕ هٖاٗي غَرت پ٘ادُ

هٌتقل  NAT serverخَاّذ تِ ت٘رٍى اًتقال دّذ را از طرٗق إ را کِ هٖدستگاّٖ کِ آدرس هجاز ًذارد، تستِ ضَد.گفتِ هٖ

  دّذ.، تستِ را اًتقال هٖخَد )کِ ٗک آدرس هجُاز است( IPهثذا تِ آدرس  IPتا تغ٘٘ر آدرس  NAT serverکٌذ ٍ هٖ

ّإ درٍى آى ضثکِ ، تاٗذ کار هطاتْٖ را ترإ تواهٖ دستگاNAT serverُِ در اٌٗجا ٍجَد دارد اٗي است کِ ٕ هْوٖ کاها ًکتِ

ّا ٍ ترإ در غَرت٘کِ تِ ازإ ّؤ دستگاُّإ هختلف ّر دستگاُ اًجام دّذ. portتِ ػلاٍُ چٌ٘ي کارٕ را تاٗذ ترإ اًجام دّذ. 

خَاٌّذ تَد ٍ  IP  ٍportّإ ارسال ضذُ، دارإ ٗک آدرس تواهٖ تستِدّذ، را اختػاظ  portآًْا، تٌْا ٗک  portتواهٖ 

تَاًذ تٌاتراٗي ًوٖاست. ش تَدportُتَاًذ هتَجِ ضَد کِ هرتَط تِ کذام دستگاُ ٍ کذام کٌذ، ًوٖهَقؼٖ کِ پاسخٖ را درٗافت هٖ

تِ ازإ  NAT serverتِ هٌظَر رفغ اٗي هطکل، ّذ. تستٔ هرتَط تِ پاسخ را تِ دستگاّٖ کِ درخَاست را فرستادُ تَدُ، اًتقال د

إ را ارسال هجَازٕ، تستِ IPتٌاتراٗي هَقؼٖ کِ دستگاّٖ تا  دّذ.از خَد را اختػاظ هٖ port، ٗک IP  ٍportّر زٍج هرتة 
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 IPدّذ ٍ ٖاز خَد را تِ آى اختػاظ ه portهرتَط تِ فرستٌذٓ آى تستِ، ٗک  IP  ٍport، هطاتق تا NAT serverکٌذ، هٖ

است، ضذُفرستٌذُ اختػاظ دادُ IP  ٍportٕ کِ تِ آى زٍج هرتة portفرستٌذُ را تِ  portٍاقؼٖ خَد ٍ  IPفرستٌذُ را تِ 

گ٘رًذٓ آى تستِ، در  portکٌذ کِ آٗا إ را از ضثکٔ اٌٗترًت تگ٘رد، هطاّذُ هٖ، تستNAT serverِدر غَرت٘کِ  دّذ.تغ٘٘ر هٖ

ٍ  IPدر غَرت٘کِ قرار داضت، تاٗذ  تَدُ قرار دارد ٗا خ٘ر.اختػاظ دادُ IP  ٍportثلاً تِ ٗک زٍج هرتة از ّاٖٗ کِ قportل٘ست 

port .تِ اٗي غَرت ٗک دستگاُ تا آدرس هجَازٕ تَاًاٖٗ ارتثاط تا اٌٗترًت را پ٘ذا کردُ گ٘رًذُ را تِ آى زٍج هرتة تغ٘٘ر تذّذ-

 Staticٗا  Reverse NATکٌ٘ذ، تلکِ سازٕ ًوٖرا تػَرت کاهل پ٘ادُ NATٗي، تاض٘ذ کِ ضوا در اٗي توردقت داضتِ است.

NAT ُسازٕ خَاّ٘ذکرد.را پ٘اد 

هاًٌذ تورٗي را کِ در تورٗي سرٕ قثل ًَضت٘ذ، اًذکٖ ارتقا دّ٘ذ. تِ اٗي غَرت کِ إ  در اٗي تورٗي لازم است کِ ضوا ترًاهِ

 IPتا آدرس  hostٍلٖ هحل قرار گرفتي اٗي فاٗل تر رٍٕ ٗک سرٕ  درٗافت کٌذ. خَاّذ فاٗلٖ راسرٕ قثل، کارترٕ دارٗذ کِ هٖ

 IPّا قرار دارد ٍ دارإ ّا تاٗذ از طرٗق کارگسارٕ کِ درٍى ضثکٔ آىhostاٗي ارتثاط تا تٌاتراٗي تِ هٌظَر ترقرارٕ  هجازٕ است.

اٗي کارگسار اطلاػات کٌذ. آى فاٗل را تِ کارگسار ارسال هٖ کارتر ترإ درٗافت ٗک فاٗل هطخع، ًامتٌاتراٗي  ٍاقؼٖ است اقذام کرد.

ّا دارإ آدرس ٍاقؼٖ تاضٌذ، hostدر غَرت٘کِ هاًٌذ تورٗي سرٕ قثل، اٗي  ّا را در اخت٘ار دارد.hostتواهٖ فاٗلْإ هَجَد رٍٕ 

را تِ ٗک  IP  ٍportهرتَط تِ اٗي ٍلٖ در اٌٗجا، زٍج هرتة  را تِ ػٌَاى جَاب ترگرداًذ. hostهرتَط تِ آى  IP  ٍportتاٗذ 

port ٖدّذ ٍ اٗي ًگاضت هport ٖحال کارتر ترإ درٗافت فاٗل، هجذداً از طرٗق پرٍتکل  گرداًذ.را تِ ػٌَاى جَاب ترهHTTP ،

 ًگاضت دادُ ضذُ کِ تَسط portهرتَط تِ کارگسار ٍ  IP، تِ hostهرتَط تِ آى  IP  ٍportٍلٖ اٗي دفؼِ تجإ فرستادى تِ 

 دّذ.، رًٍذ اًجام اٗي کار را ًطاى ه1ٖضکل  فرستذ.تَد، درخَاست را هٖکارگسار ارسال ضذُ
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 محیط
کاى را تِ ٘ذ. پرتَ اٗي اهپ٘ادُ کٌ اٗي س٘ستن« چارچَب کارتر»لازم است کِ ترًاهِ خَد را تر رٍٕ پرتَ جْت آضٌاٖٗ تا س٘ستن 

. ترإ آضٌاٖٗ ت٘طتر تَغِ٘ رٗسٕ کٌ٘ذّا را هطاتق ه٘ل خَد ترًاهِآى گرُ هجازٕ در ضثکِ داضتِ تاض٘ذ ٍ تؼذادٕدّذ کِ ضوا هٖ

 هراجؼِ فرهاٗ٘ذ. « راٌّوإ چارچَب کارتر»ضَد کِ تِ هستٌذ هٖ

 انتظارات
ترًاهٔ هرتَط تِ کارتر، ّواًٌذ تورٗي سرٕ قثل، تا استفادُ از  َٗس٘ذ.ضوا تاٗذ ترًاهٔ هرتَط تِ کارتر ٍ کارگسار را تػَرت جذاگاًِ تٌ

Socket Programming ٖتِ اٗي هٌظَر تاٗذ فاٗلٖ تحت ًام  ضَد.اًجام هclient.cpp ِاها ترإ ترًاهٔ هرتَط تِ  تاض٘ذ.داضت

ترًاهٔ  ضَد.هٌذ اٗي خَاّذتَد کِ تر رٍٕ پرتَ ًَضتِ، تٌاتراٗي ً٘ازضَدتاٗذ تغ٘٘ر اٗجاد  4ٍ  3ّإ کارگسار، تِ دل٘ل اٌٗکِ در لاِٗ

ضًَذ ٍ دٍ ، اٗي دٍ ترًاهِ کاهپاٗل هmakeٖتا اجرإ فرهاى  تٌَٗس٘ذ. sm.cppهرتَط تِ کارگسار را تاٗذ داخل فاٗلٖ تحت ًام 

هرتَط تِ کارتر ٍ پاراهترّإ  ٕترًاهِاجرا کردى  ٕضَد. ًحَُاٗجاد هٖ client.out  ٍnatserver.outّإ فاٗل اجراٖٗ تِ ًام

 کٌذ.را ً٘س درٗافت هٖهثذا  IPٍ آدرس  Host، ًام جذٗذآرگَهاى دٍ  تحتکِ  تفاٍتتا اٗي آى ّواًٌذ تورٗي سرٕ قثل است 

در  است.ضذُتِ ضوا دادُ« چارچَب کارتر»ّاٖٗ تِ ّوراُ تا پاراهترّإ هٌاسة در فاٗل هرتَط تِ کارگسار ٕٕ اجرإ ترًاهًِحَُ

 خَاّذضذ.ٕ کار اٗي دٍ ترًاهِ دادُترٕ در هَرد ًحَُاداهِ تَض٘حات دق٘ق

 هابرنامه

 ی مربوط به کاربربرنامه

ٕ کارتر، هجذداً ترًاهِ اٗذ ًذارد.ٕ کارترٕ کِ در تورٗي سرٕ قثل ًَضتِٕ هرتَط تِ کارتر، تغ٘٘ر چٌذاًٖ ًسثت تِ ترًاهِترًاهِ

ٕ کِ تاٗذ از طرٗق آى اطلاػات را ارسال کٌذ، IPٍ آدرس  Hostًام ػلاٍُ تر آًْا ٍ ًام فاٗل  (،IP  ٍPortآدرس کارگسار )تػَرت 

را ترإ آى  bind( تاٗذ ػول٘ات TCPٍ چِ اتػال  UDPدر ٍاقغ ترإ ترقرارٕ ّر اتػال )چِ اتػال  کٌذ.تؼٌَاى ٍرٍدٕ درٗافت هٖ

إ از کاراکترّا فرستذ )تػَرت رضتِتا کارگسار، ًام فاٗل را تِ کارگسار هٖ UDPسپس تا ترقرارٕ ارتثاطٖ از ًَع آدرس اًجام دّذ. 

)تَجِ کٌ٘ذ کِ اٗي دادُ تاٗذ تػَرت  گرداًذٕ از خَد را تِ ػٌَاى پاسخ ترهPortٖدر اٌٗجا کارگسار ضَد(. ختن هٖ 0کِ تِ 

Network Byte Order )ثاًِ٘ پاسخ ًذاد، کارتر دٍتارُ تاٗذ  1گسار تا هاًٌذ تورٗي سرٕ قثل، در غَرت٘کِ کار .فرستادُ ضَد

ضذُ از کارگسار تحت هطخع Portرا تِ  HTTP GETحال کارتر تاٗذ درخَاست آدرس فاٗل هَرد ًظرش را از کارگسار تپرسذ. 

 هجازٕ دارد، درٗافت کٌذ. IPٕ کِ hostتِ اٗي غَرت تَاًستِ فاٗلٖ را از  تفرستذ. TCPارتثاطٖ از ًَع 

Filename 

“/index.html\0” 

 UDPی مربوط به درخواست فایل توسط داده  – 2 شکل

http://sharif.edu/~kharrazi/courses/40443-892/CF_User_Manual.pdf
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Port (2 bytes) 

1391 

 UDPی مربوط به پاسخ درخواست داده – 3 شکل

 

 ی مربوط به کارگساربرنامه

هثٌٖ تر آدرس قرارگ٘رٕ ّإ کارتر ٗکٖ اٌٗکِ پاسخ درخَاستام دّذ. هرتَط تِ کارگسار تاٗذ دٍ کار اساسٖ اًج ٕتطَر کلٖ ترًاهِ

 ضَد، اًتقال دّذ.هٖ ٗا ترػکس فرستادُ hostّاٖٗ را کِ از ٗک کارتر تِ ٗک ٍ دٗگر اٌٗکِ تستِ را تذّذ.ٗک فاٗل 

تٌاتراٗي اٗي تستِ، ًام ٗک  .ضَد کِ از ًَع اٍل استتاضذ، هطخع هٖ UDPرسذ از ًَع إ کِ تِ کارگسار هٖدر غَرت٘کِ تستِ

ٕ کِ اٗي فاٗل را دارد، چ٘ست. ٍلٖ ّواًگًَِ کِ hostهرتَط تِ  IP  ٍPortفاٗل را درتردارد. کارگسار تاٗذ هطخع کٌذ کِ 

تِ اٗي  ضذُ را تفرستذ.ًگاضت Portٍ در جَاب آدرس از خَد ًگاضت کٌذ  آزادٕ Portضذ، تاٗذ اٗي زٍج هرتة را تِ تَض٘ح دادُ

در غَرت٘کِ کارگسار آدرس هحل  تاضذ.ضذُ هًٖگاضت Portتاٗت تاضذ کِ ّواى  2ضَد تاٗذ حإٍ هٖ ُإ کِ فرستادٌظَر دادُه

 خَاّذداد. تاٗت را غفر قرار 2قرارگ٘رٕ فاٗل را ًذاًذ، اٗي 

ستِ ت. تِ اٗي هؼٌا کِ تاٗذ اٗي تضَد کِ از ًَع دٍم استاضذ، هطخع هٖ TCPاز ًَع رسذ، إ کِ تِ کارگسار هٖدر غَرت٘کِ تستِ

ٍ  IPتاٗذ تاضذ، در غَرت٘کِ تستِ از سوت کارتر آهذُ اًتقال دّذ.( !Ethernet)ٍ حتٖ  IP  ٍTCP ٕرا تا اٗجاد تغ٘٘راتٖ در لاِٗ

Port  ِگ٘رًذُ را تIP  ٍPort  ِهتؼلق تhost تِ از طرٗقٖ جذٍلٖ کِ حإٍ ًگاضت هرتَط اٗي کار  طِ، تغ٘٘ر دّذ.َتهرIP  ٍ

Port  هتؼلق تِ ّرhost ِت ،Portٖدر غَرت٘کِ تستِ از سوت  ضَد.ّإ آزاد کارگسار است، اًجام هhost ُتاضذ، هجذداً تاٗذ آهذ

 IPفرستٌذُ را تا استفادُ از جذٍل رکر ضذُ، تِ  IP  ٍPortفرستٌذُ اًجام دّذ. ٍلٖ اٗي دفؼِ تاٗذ  IP  ٍPortکار هطاتْٖ را رٍٕ 

 ضذُ تغ٘٘ر دّذ.ًگاضت Portخَد ٍ 
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 است:اطلاػات زٗر آهذُ ،هرتَط تِ کارگسار Custom Informationدر 

 

 ضروری نکات
 ِّٗإ زٗر هراجؼِ کٌ٘ذ:ّإ تِ کار رفتِ در اٗي تورٗي، تِ لٌ٘کترإ آضٌاٖٗ تا سراٌٗذ لا 

 http://www.security-freak.net/raw-sockets/raw-sockets.html 

 http://en.wikipedia.org/wiki/IPv4 

 http://en.wikipedia.org/wiki/Transmission_Control_Protocol 

 http://en.wikipedia.org/wiki/User_Datagram_Protocol 

 َٖد، لطفاً آى را تِ گرٍُ کٌ٘ذ پاسخ آى ترإ ّوِ هف٘ذ خَاّذ تدر غَرت٘کِ ّر هطکل ٗا پرسطٖ داضت٘ذ کِ فکر ه

 پستٖ درس ارسال کٌ٘ذ.

 .از فرستادى جَاب تورٗي تِ گرٍُ پستٖ جذاً خَددارٕ کٌ٘ذ 

 ِتاى ترإ افراد دٗگر، ٗا استفادُ از کل ٗا قسوتٖ از ترًاهٔ فردٕ دٗگر تِ ًام خَد، تقلة فرستادى کل ٗا قسوتٖ از ترًاه

 ضَد.هحسَب هٖ

 پَضِپس از اتوام کارتاى لازم است ک ِ  user ُرا تِ ّوراMakefile ٕ2فطردُ کردُ ٍ تر رٍٕ س٘ستن خَدکار داٍر 

upload .کٌ٘ذ 

 موفق باشید

                                                        
2 http://partov.sharif.edu/judge 

Port Number for UDP transfer 

MAC Address of Gateway 

Number of Hosts 

<IP> 

<MAC> 

<File> 

<IP> 

<Port> 

 

 

 

For each file 

For each host 

http://www.security-freak.net/raw-sockets/raw-sockets.html
http://en.wikipedia.org/wiki/IPv4
http://en.wikipedia.org/wiki/Transmission_Control_Protocol
http://en.wikipedia.org/wiki/User_Datagram_Protocol
http://partov.sharif.edu/judge
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