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مقدمه

در شما است. آن ها از بهره برداری و کردن exploit نحوه و وب عموم آسیب پذیری های با آشنایی تمرین این هدف

آن ها از جلوگیری نحوه و شده آشنا Code Injection و SQL Injection پایه ای حمله های از تعدادی با تمرین این

کرد. خواهید بررس را

روبه رو آن ها از استفاده نحوه و موجود آسیب پذیری های یافتن برای متنوع چالش های با تمرین این انجام در
رمزنگاری۱ دانش از و کرد خواهید طراح ساده ای ابزارهای برنامه نویس کم به آن ها از استفاده برای خواهیدشد.

و ۲CTF واقع مسابقات در شرکت برای م کنید، کسب تمرین این از که مهارت هایی خواهیدگرفت. بهره  نیز خود

خواهندبود. مفید وب امن تر برنامه نویس نیز

تمرین، انجام برای م شوند. اجرا مجازی ماشین ی روی که است Sample وب سایت دو صورت به تمرین

نهایت در و دهید پیشنهاد اصلاحات آنها از ی حل برای کرده، استخراج سرورها این از را مشخص اطلاعات باید

بنویسید. یادشده اطلاعات به دستیابی نحوه و خود رد عمل مورد در کوتاه گزارش

. سلیم سولماز و قابوس امیرپاشا ، شاهرخ هومن سید اکبری، ایمان از ر تش با *
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Cross-Site Scripting (XSS) ⁃ اول سوال

پیش زمینه .۱

به مربوط اخیر دهه در وب آسیب پذیری های از عظیم بخش و هستند وب حملات رایج ترین از ی XSS حملات

روبرو آسیب پذیری ها نوع این از سرراست و ساده حالت ی با شما تمرین از قسمت این در بوده اند. حملات این

طریق این از و داده افزایش قربان وب سایت به را خود دسترس حملات، این از خود دانش اساس بر بایست و هستید

کنید. پیدا است، حروف از رشته ای که را پرچم۳

اگر بنابراین است، درس اسلایدهای و کلاس در شده تدریس مطالب از ساده بازبین ی قسمت این اطلاعات

نمایید. مطالعه را ۲ قسمت مستقیماً و کرده عبور بخش این از م توانید دارید تسلط مطالب این به قبل از

XSS تعریف .۱ .۱

بدافزار ریپت های اس حمله کننده آن در که م شود اطلاق حملات از دسته ای به Cross-Site Scripting عموم بطور

اجرا آن     کاربران دستگاه روی را آن ها بتواند تا م کند تزریق وب یشن اپلی ی توسط شده تولید صفحات به را خود

کند.

از حمله کننده اما ندارد، کاربران برای ضرری تنهایی به که است اعتماد مورد وب سایت غالباً قربان وب سایت

استخراج م تواند حمله کننده هدف م کند. اجرا کاربران سیستم روی را خود ۴ کارخواه سمت ریپت های اس آن طریق

باشد. آن مانند و Same-Origin Policy همانند دسترس قوانین زدن دور کاربران، سیستم از اطلاعات

کنید: توجه XSS ساده بسیار و کلاسی نمونه ی عنوان به زیر سناریوی به مثال برای

هرآنچه وب یشن اپلی و کنند، آپلود را خود های متن دلخواه طور به م توانند کاربران ۵ اینترنت انجمن ی در .۱

م دهد. قرار HTML صفحه داخل را کند منتشر پست عنوان به کاربر

اجرا را او موردنظر ریپت جاوااس کدهای که م دهد قرار <script> تگ ی خود نوشتۀ در حمله کننده .۲

اختیار در را آن حمله کننده که سرور ی برای خودکار طور به را کاربر Session ID ریپت اس این م کند.

م کند. ارسال دارد،

حذف را آن ها خاص کاراکترهای و کرده منتشر کاف بررس بدون را کاربران نوشته های یادشده وب سایت .۳

م گیرد. قرار بازدیدکنندگان تمام HTML صفحه در حمله کننده ریپت اس تگ نتیجه در نم کند.

Session ID نامحسوس حت و خودکار به طور شده، تزریق صفحه کردن باز محض به انجمن بازدیدکننده هر .۴

م کند. ارسال حمله کننده وب سایت برای را خود
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که داشت نظر در باید است، مناسب Cross-Site Scripting مفهوم از کل دیدی دادن برای بالا مثال چه اگر

از بزرگ بازه و هستند متنوع بسیار حمله کننده به بازگشت و اجرا ، قربان به ارسال نحوه اساس بر XSS حملات

م شوند. شامل را حملات

XSS حملات انواع .۲ .۱

یعن قربان سرور در حمله کننده ورودی ذخیره شده، یا ۱ نوع XSS حملات در :(Type−I) XSS Storeⅾ ●

کاربر و م شود ذخیره ... و کاربران نظرات بازدید، های log انجمن، ی پیام های داده، اه پای در مثال برای

م کند. دریافت حمله هدف وب سایت از نشده۶ امن سازی به طور را یادشده ورودی حمله، قربان

است. دسته این از نمونه ای قبل قسمت در شده زده مثال

نم شود، ذخیره حمله مورد وب سایت در مستقیماً حمله کننده ورودی :(Type−II) XSS Refⅼeⅽteⅾ ●

که معنا این به م شوند»، «بازتاب حمله هدف وب سایت از ... و جستجو نتایج خطا، پیغام های در ه بل

به را او سپس و شده ارسال قربان کاربر برای حمله) هدف وب سایت خود در ذخیره از غیر (به ل ش به

کند. اجرا را موردنظر ریپت اس تا م کنند منتقل هدف وب سایت

فرستاده کاربران به غیره و ر دی سایت های ، اینترنت تبلیغات ایمیل، همانند مختلف روش های از حملات این

در خطا پیغام همراه به را آن باشد، اشتباه ورودی هرگاه وب سایت ی در کنید فرض مثال برای م شوند.

نم کند. امن سازی درست طور به را ورودی آن نمایش از قبل اما م کند، چاپ صفحه پایین

دهد قرار را آن مانند یا <script> تگ ی غلط، ورودی جای به فرضاً م تواند حمله کننده شرایط این در

قربان کاربر دهد. قرار ر دی وب سایت در تبلیغ ی داخل را ورودی این با آسیب پذیر صفحه لینک سپس و

غلط ورودی عنوان به حمله کننده ریپت اس و شده منتقل هدف وب سایت به تبلیغ، برروی کلی محض به

برای علت همین به «بازتابی» لفظ م شود.۷ اجرا قربان برای و م گیرد قرار HTML صفحه خطای پیغام در

شده است. انتخاب دسته این

بدون مقصد تا منبع از حمله مسیر کل که است زمان به مربوط :(۰(Type− XSS ⅮOⅯ−Baseⅾ ●

داخل هم آن تخلیه محل و اطلاعات منبع یعن شود، انجام کلاینت سمت تماماً و سرور داخل از گذشتن

حساس دستور ی م تواند مقصد و صفحه URL م تواند منبع مثال برای باشند. ⅮOⅯ ساختار و مرورگر

باشد. document.write همانند
خطری ر دی که شوند تبدیل صورت به باشند ل زا مش م توانند که ورودی از قسمت هایی که معناست این به اطلاعات «امن سازی» ۶

شوند. حذف کل به طور یا شوند) تبدیل شده escape صورت به HTML های تگ و ویژه کاراکترهای (مثلا نداشته باشند
داخل ریپت اس این حالت،  این در که کنید توجه نم دهند. قرار تبلیغ همان در مستقیماً را یادشده ریپت اس چرا بپرسید است ن مم ۷

دور ل ش این به م توان را ها Cookie به دسترس یا Same-Origin Policy همانند مسائل بنابراین م شود اجرا حمله هدف وب سایت
زد.

۳



شما وظیفه .۲

Cross-Site از آنچه براساس بایست شما م شود. اجرا 8083 پورت روی وب سایت شده، داده مجازی ماشین در

که همانطور کنید. پیدا را پرچم و داده ارتقا را وب سایت این به خود دسترس سطح بتوانید آموخته اید، Scripting

است. شده تعریف آن دقیق قالب سند این انتهای در نکات قسمت در که است ساده رشته ی پرچم گفته شد،

و کرد تزریق را ریپت اس آن ها طریق از بتوان است ن مم که کنید پیدا را کانال هایی تمام ابتدا منظور این به

شما حمله هدف که باشید داشته  دقت است. ان پذیر ام حد چه تا کاری چنین هرکدام برای که کنید بررس سپس

از را اطلاعات که کنید طراح ریپت اس ی مناسب کانال یافتن از پس بنابراین هستند،  وب سایت کاربران سایر

دهید. ارتقا را وبسایت به خود دسترس بتوانید آن کم به که کند ارسال شما برای سایت کاربران

کامل طور به خود گزارش در و کنید ثبت پرچم یافتن تا ابتدا از را خود حمله مراحل تمام پرچم، همراه به

کنید. بیان یادشده گزارش در حتماً نیز را خود شده تزریق ریپت اس م رود انتظار دهید. توضیح

SQL Injection ⁃ دوم سوال

پیش زمینه .۱

زیرفصل از م توانید و نیست الزام آن مطالعه اگرچه است. تمرین انجام برای موردنیاز اطلاعات یادآوری قسمت این
م شود.۸ پیشنهاد به شدت تمرین ساده تر انجام برای کنید، دنبال را تمرین صورت سوم

Injection حمله های .۱ .۱

حمله های از بسیاری اساس و هستند وب حمله های انواع ترین پایه ای و فراگیرترین از ی Injection حمله های

رتبه در Injeⅽtion حملات OWASP برتر امنیت ل مش ده مشهور فهرست در م دهند. یل تش را مرکب و پیچیده

مربوط آسیب پذیری های و بوده وب یشن های اپلی خطرات بحران ترین از ی که معنا این به شده اند، فهرست اول

شود. تحمل این از بیش صنعت در نباید آن به

نوع به Query یا دستور ی از بخش صورت به اعتماد غیرقابل داده هایی که م دهد رخ زمان Injection

را ناخواسته دستوری تا دهند فریب را مفسر م توانند حمله کننده توسط شده ارسال داده های م شوند. ارسال مفسر۹

SQL مفسر و اه داده پای حمله کننده هدف اگر کند. ارسال حمله کننده به صحیح اجازه بدون را داده هایی یا کند اجرا

م گویند. SQL Injection حمله این به باشد،
شده است. اقتباس Acunetix شرکت وب سایت از قسمت این از بخش هایی ۸
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۲۰۱۷ و ۲۰۱۳ سالهای در OWASP برتر امنیت ل مش ده فهرست :۱ ل ش

SQL Injection انواع .۲ .۱

را SQL دستور یا Query ی آن، طریق از سرور که دارید ورودی ی به نیاز معمولا SQL injection حمله برای

یا غیرمجاز دستوری که کرد دستکاری طوری بتوان را ورودی که صورت در م کند. اجرا اه داده پای روی و م سازد

آسیب پذیری و ناامن ورودیِ تشخیص از پس حمله کننده دارد. وجود injection آسیب پذیری شود، اجرا ناخواسته

تغییر را اه داده پای اطلاعاتِ یا کند استخراج سرور از را خود موردنظر داده های که م کند تنظیم طوری را ورودی آن،

دهد.

حملات باشد. پیچیده بسیار یا ساده بسیار م تواند و دارد زیادی انواع SQL Injection حمله اساس، براین

کرد: تقسیم زیر دسته سه به م توان را ۱۰SQLi

In-band SQLi (Classic SQLi) .۱

In-band حمله م شوند. محسوب SQLi حملات ساده ترین به نوع و متداول ترین In-band SQL حملات

نتایج جمع آوری و حمله راه اندازی برای سان ی ارتباط کانال از حمله کننده که است زمان به مربوط SQL

هستند: In-band حمله های انواع متداول ترین زیر، نوع دو م کند. استفاده آن

براساس آن در که است In-band حملات از نوع خطا اساس بر SQL حمله خطا۱۱ براساس حمله (آ)

بعض در م شود. استخراج آن داده های و ساختار داده اه پای توسط شده throw خطای پیغام های

کند. مرور را داده اه پای کل تا است کاف حمله کننده برای خطا براساس حمله ی آسیب پذیری ها،
SQL Injection شدۀ کوتاه ۱۰

11Error-based SQLi
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این ترتیب به باشند. نشده  غیرفعال دیباگ خطای پیغام های وب سایت ی در است ن مم مثال، برای

کم به خطا ایجاد با م تواند حمله کننده م شود. چاپ خروج در آن کامل پیغام خطا بروز هنگام

نماید. استخراج را خود موردنظر داده های ارتباط کانال این

زبان UNION کلیدواژه کم به آن ها در که م شود گفته SQLi حملات به ۱۲ Union براساس حمله (ب)

از بخش صورت به آن نتیجه نهایتاً و م شود ادغام ر دی ی با SELECT دستور چند یا دو نتایج SQL

م شود. برگردانده حمله کننده به HTTP پاسخ

Inferential SQLi (Blind SQLi) .۲

بیشتری زمان کردن Exploitبرای است ن مم In-bandحمله های برخلاف کور یا ۱۳Inferentialحمله های

از مستقیماً داده ای هیچ Inferential حمله های در هستند. خطرناک اندازه همان به اما یرند، ب حمله کننده از

کانال همان در را خود حمله نتیجه نم تواند حمله کننده و نم شود منتقل حمله کننده به وب یشن اپلی طریق

است). همین کور» SQL Injection «حملۀ به آن ذاری نام (علت کند مشاهده

مشاهده شده، مهندس ورودی های فرستادن با را اه داده پای ساختار حمله کننده «کور» حمله در عوض، در

م کند. بازسازی ورودی دریافت از پس آن رفتار بررس و سرور پاسخ

زمان براساس کور حملۀ و دودویی خروج براساس کور حملۀ دسته دو از ی در عمدتاً کور حمله های

م گیرند: جای

دودویی خروج براساس کور حملۀ (آ)

براساس م کند وادار را وب یشن اپلی که م شود ارسال سرور برای SQLدرخواست ی حمله ها این در

دهد. نشان خود از متفاوت رفتار درخواست، نتیجۀ بودن FALSE یا TRUE

خاص پیغام HTTP پاسخ در درخواست، نتیجه بودن FALSE صورت در است ن مم مثال، برای

نم تواند کانال این اگرچه باشد. حمله کننده برای خروج دریافت کانال تنها این و شود داده  نمایش

حساب شده صورت به م تواند همچنان حمله کننده بازگرداند، حمله کننده به مستقیماً را اطلاعات

نماید. بازسازی دودویی کانال این از را خود موردنظر اطلاعات

زمان براساس کور حملۀ (ب)

هم چنان نداشته باشد، وجود سرور از HTTP پاسخ در دودویی خروج کانال ی حت اگر

وادار را سرور زمان، براساس کور حمله های باشند. خطرناک بسیار م توانند SQLi آسیب پذیری های

پاسخ از قبل مشخص زمان مقدار SQLعبارت ی نتیجه بودن FALSE یا TRUE صورت در م کنند

که ندارد وجود خاص فیلد حمله کننده HTTP پاسخ در اگرچه ترتیب این به کنند. ایجاد وقفه دادن

داده های دستور اجرای مدت براساس م تواند هم چنان کند، مشاهده را خود دستورات نتیجه آن به کم

کند. بازسازی را خود موردنظر اطلاعات و کرده دریافت سرور از را خاص دودویی
12Union-based SQLi

کردیم. صرف نظر آن از این جا در که شده است پیشنهاد آن برای « «استنباط ترجمۀ ۱۳
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Out-of-band SQLi .۳

وب یشن اپلی و داده اه پای خاص ویژگ های براساس زیرا نیستند، فراگیر قبل حملات اندازه به حملات این

باشد. پیچیده بسیار آن ها از بهره گیری است ن مم و بوده اعمال قابل خاص شرایط در تنها و م کنند عمل

براساس نال سی و کند اجرا را خود دستورات داده های سان ی کانال از نم تواند حمله کننده حمله ها، این در

به اما ندارد وجود موردنظر داده های مستقیم دریافت ان ام کور حمله های همانند یعن کند. دریافت آن ها

نباشد. ان پذیر ام نیز زمان براساس حمله های سرور) پاسخ های در عدم ثبات مثال (برای دلایل

و DNS یا HTTP درخواست های انجام برای سرور توانایی بر حمله کننده ،Out-of-Band تکنی های در

درخواست م تواند Microsoft SQL Server در XP_DIRTREE دستور مثال برای م کند. تکیه آن ها امثال

بین ارتباط کانال ی م تواند مقصد DNS کنترل با کننده حمله این ترتیب به و کند اجرا را DNS های

ارسال برای Oracle اه داده های پای در UTL_HTTP دستور مشابه صورت به کند. ایجاد خود و داده اه پای

و تنظیمات و ربندی پی به وابسته شدت به تکنی ها این کنید دقت م شود. استفاده HTTP دستورهای

دارند. موفقیت برای کمتری شانس دلیل همین به و هستند سرورها شرایط

حمله از یری پیش .۳ .۱

ابزارهای ها آن از بسیاری دارند. SQLi حمله های از جلوگیری برای بسیاری انیزم های م وب توسعه امروزی بسترهای

به شدت را SQLiحمله های شانس م تواند که م کنند ارائه اه داده پای با ارتباط و SQLدستورات ساختن برای کارآمدی

یشن های اپلی در جدی آسیب پذیری های شوند منجر م توانند برنامه نویس سهل انگاری های هم چنان اما دهد. کاهش

داشته باشد. وجود وب

برای را کاربر ورودی که است ابزارهایی با ها Query ساختن SQLi با مقابله صحیح راه حل ، کل به طور

رد عمل هیچ اجرا هنگام در شده Queryایجاد که م کنند حاصل اطمینان و قرارداده بررس مورد گوناگون حمله های

نخواهدداد. انجام ناخواسته ای

جمله کاراکترهایWhite-Spaceاز و Single-Quote مانند خاص کاراکترهای ، SQLکلیدواژه های فیلترکردن

با سرور م کنند بررس همواره اول مرحلۀ در حمله کننده بنابراین هستند. نامطمئن ورودی های برای ابتدایی فیلترهای

یا است کرده لحاظ خود فیلتر در را ن مم آسیب پذیری های تمام آیا و قرارداده بررس مورد را ورودی ها کیفیت چه

خیر.

رمزنگاری پیش زمینه .۲

که شده ارائه کوتاه پیش زمینه ادامه، در شد. خواهید مواجه نیز ساده رمزنگاری چالش ی با تمرین، این جریان در

را قسمت این م شود پیشنهاد م شود. بیان آن در است، موردنیاز رمزنگاری با رابطه در تمرین این حل برای هرآنچه

کنید. مطالعه کامل طور به

۷



متقارن رمزنگاریِ .۱ .۲

هستند رمزنگاری وریتم های ال از دسته ای متقارن رمزنگاری ساده صورت به یا متقارن۱۴ کلید رمز نگاریِ وریتم های ال

متقارن رمزنگاری م کنند. استفاده ۱۶ رمزشده عبارت رمزگشایی و ۱۵ ساده متن  رمزنگاریِ برای سان ی کلید از که

که بالایی امنیت سطح نهایت در و امن، کلیدِ تولید برای زیاد محاسبات توان به نیاز عدم وریتم، ال سادگ دلیل به

وجود وریتم ها ال این در جدی چالش دو وجود این با هستند. ارزش مندی بسیار رمزنگاری روش های م کنند، ارائه

م شود. کلید۱۸ مدیریت و توزیع۱۷ نحوه ی به مربوط که دارد

چیست؟ AES .۲ .۲

به توجه با و شد معرف ا آمری مل استانداردهای موسسه ی توسط ۲۰۰۱ سال در AES19 متقارن رمزنگاری وریتم ال

که است بلوک رمزنگاری وریتم ال ی AES شد. فراگیر آن از استفاده سرعت به داشت که توجه قابل ویژگ های

دو در بیت ۱۲۸ بلوک های این م کند. تبدیل بیت ۱۲۸ اندازه ی با بلوک هایی به را آن رشته ای، هر دریافت صورت در

م توانند رمزنگاری کلیدهای بلوک ها، ثابت اندازه ی خلاف بر دارند. ثابت اندازه ی رمزگشایی و رمزنگاری مرحله ی

اندازه ی تغییر است، مراحل تکرار صورت به AES وریتم ال اجرای که آن جایی از باشند. بیت ۲۵۶ و ۱۹۲ ،۱۲۸

م دهد. تغییر ۱۴ و ۱۲ ،۱۰ به ترتیب به را مراحل تعداد واقع در کلید

نم شود. اجرا توابع از ی آخر مرحله ی در که است مشابه تابع چهار اجرای AESنیازمند وریتم ال اجرای از مرحله هر

مراحل م شود. اجرا معکوس صورت به ساده متن رمزنگاری مانند دقیقاً مراحل همه ی پیام ی رمزگشایی در هم چنین

است. شده داده نمایش ۲ ل ش در رمزگشایی و رمزنگاری مختلف

AES رمزنگاری مدهای انواع .۳ .۲

پرکاربردترین از مورد سه ادامه در شوند. استفاده مختلف مدهای در م توانند ، بلوک رمزنگاری وریتم های ال همه ی

شده اند. معرف CTR و CBC، ECB نام های با بلوک رمزنگاری مدهای

EⅭB ●

مقدار همیشه AES رمزنگاری در بلوک اندازه ی که کنید (توجه داده از بلوک هر رمزنگاری، از مد این در

پیام  بلوک، هر رمز شده ی عبارتِ دادنِ قرار هم کنار با سپس و م شود رمز مجزا صورت به ( است ۱۲۸بیت

دارد، کم محاسبات به نیاز و است ساده بسیار رمزنگاری از مد این اگرچه م شود. ساخته نهایی رمزشده ی
14Symmetric-key algorithm
15Plain text
16Cipher text
17Key Distribution
18Key Management
19Advanced Encryption Standard

۸



تصویر) (منبع AES وریتم ال در رمزگشایی و رمزنگاری مختلف مراحل :۲ ل ش

سان ی پیام حاوی بلوک دو اگر م رود انتظار است، سان ی بلوک ها همه ی ازای به کلید که آن جایی از اما

م شود. تعریف رمزنگاری از مد این روی زیادی حملات دلیل همین به شود؛ سان ی نیز رمز شده پیام  باشند،

ⅭBⅭ ●

به کند. حل را ECB مد اصل ضعف که است این آن اصل تلاش و است پرکاربرد بسیار رمزنگاری، از مد این

خروج با داده شود، آغاز رمزنگاری اصل عملیات این که از قبل داده، از بلوک هر رمزنگاری برای دلیل همین

داشته سان ی داده ی بلوک دو اگر ترتیب این به م شود. XOR ( قبل بلوک از رمزشده (عبارت قبل مرحله ی

۱۲۸ مقدار ی شود، رمزگذاری اول بلوک این که برای هم چنین نیست. برابر آن ها رمز شده ی خروج باشند،

XOR عبارت این با اول بلوک داده ی و م شود تولید م شود،  شناخته IV عنوان با معمولا که تصادف بیت

م شود.

ⅭTR ●

واقع در نماید. ۲۰ جریان رمزنگاری به تبدیل را بلوک رمزنگاری روش های م کند تلاش رمزنگاری از مد این

با رمزنگاری، از مد این در باشیم. قبل بلوک خروج منتظر نیست لازم بلوک هر رمزنگاری شروع برای
20stream cipher

۹

https://www.researchgate.net/figure/230853805_fig1_Figure-1-The-basic-AES-128-cryptographic-architecture)


مقدار با تابع این خروج سپس م شود، فراخوان رمزنگاری تابع قبل، مرحله ی خروج و کلید ی دریافت

بعدی مرحله ی به آن خروج هم چنین و کند تولید را بلوک رمز شده ی عبارت تا م شود XOR بلوک داده ی

م شود. ارسال

سرعت م تواند امروزی رایانه های در دلیل، همین به و م کند فراهم را موازی محاسبات ان ام CTR مد

چون که است این جریان روش های جالب بسیار ویژگ ی هم چنین باشد. داشته ⅭBⅭ مد برابر چندین

همان تغییر به منجر رمزشده مقدار در بیت ی هر تغییر م شود،  XOR مقداری با داده بلوک آخر مرحله ی در

م شود. ساده متن عبارت در بیت

شما وظیفۀ .۳

ندارید اختیار در نیز را آن کد که هستید روبرو ناآشنا وب سایت ی با شما نیز قسمت این در قبل، قسمت همانند

به شما هدف نیز تمرین قسمت این در مشابه صورت به حمله کنید. آن به SQLi حمله های کم به دارید قصد و

است. شده پنهان سرور این از جایی در که است پرچم دست آوردن

حمله هدف که م آید بالا وب سرور ی آن 8008 پورت روی داده شده، مجازی ماشین راه اندازی از پس

SQLi حمله های با و دهید تشخیص را آن آسیب پذیری های کرده، بررس کامل به طور را آن باید شما ۲۱ شماست.

کنید. پیدا است، نهفته  سرور از جایی در که را پرچم حساب شده

شما که دارد وجود سرنخ هایی وب سایت داخل در دارید. نیاز نیز خود رمزنگاری دانش به شما منظور، این به

داده توضیح پرچم یافتن محل در که طریق از پرچم آوردن به دست از پس م کند. راهنمایی حمله پیش برد برای را

وجود آن در ر دی شما استفاده مورد آسیب پذیری های که دهید تغییر طوری را آن و کنید دریافت را سرور کد م شود

شده است. داده توضیح سند همین انتهای در کد ارسال و ثبت نحوه باشد. نداشته 

تحویل دادن ها .۱ .۳

از: عبارتند تمرین این در شما تحویل دادن

نتایج و شده انجام حملات نوع شده، استفاده های استراتژی حمله، انجام مراحل تک تک باید شما مستند: ●

کنید. فهرست خود مستند در را آن ها

به م شود پیشنهاد دارید. نیاز برنامه نویس به شما تمرین این کامل انجام برای حمله: در مورداستفاده کدهای ●

ابزارهای داده ها استخراج برای و کرده بررس را آسیب پذیری ها درخواست هایHTTPدست یا مرورگر کم

کنید. ارسال شده مشخص آدرس به خود مستند همراه به نیز را خود کدهای کنید. طراح را خود
کنید. forward میزبان دستگاه به را مجازی ماشین های پورت که م دهد را ان ام این شما به Virtual Box ۲۱

آدرس میزبان دستگاه در خود وب مرورگر با م توانید کار این انجام از پس است. شده  داده توضیح لینک این در کردن forward نحوۀ
کنید. مرور را آن عادی وب سایت ی مانند و کرده باز را localhost:8008/

۱۰

https://www.howtogeek.com/122641/how-to-forward-ports-to-a-virtual-machine-and-use-it-as-a-server/
localhost:8008/


عنوان به خود مستند در را آن باید و یافت خواهید دست پرچم به شما حمله ها کامل انجام از پس پرچم: ●

دهید. قرار تمرین انجام مدرک

پس یافت. خواهید دست سرور کد به شما داده شده، وب سایت در پرچم کردن وارد از پس شده: اصلاح کد ●

آسیب پذیری و کرده امن داده اید انجام که ای SQLi حمله  برابر در را آن ن مم تغییر حداقل با م بایست آن از

است. شده  داده توضیح نیز کد ارسال نحوه سرور، کد دریافت صفحه در ببرید. بین از را آن

نکات

است: زیر فرمت دارای تمرین، دو هر در پرچم .۱

FLAG{<90 BYTE STRING OF THESE CHARS: 0-9 _ $ # % a-z A-Z>}

ر، دی افراد برای برنامه تان از قسمت یا کل فرستادن باشد. شده نوشته شما خود توسط باید شما برنامه ی تمام .۲

م شود. محسوب تقلب منبع، ذکر با حت ری، دی فرد برنامه ی از قسمت یا کل از استفاده یا

خواهدشد. محسوب تقلب منزله به عموم منابع سایر و رام تل گروه های در راهنمایی و پاسخ ارسال .۳

منف نمره به پرچم اشتراک گذاری تشخیص کنید. خودداری دانشجویان سایر با پرچم گذاشتن اشتراک به از .۴

خواهدشد. منجر طرفین برای صد

فهرست در را آن خواهدبود، مفید همه برای آن پاسخ م کنید فکر که داشتید پرسش یا ل مش هر صورت که در .۵

نمایید. ارسال لیست) (میلینگ پست

کنید. خودداری پست فهرست به تمرین جواب فرستادن از .۶

نمایید. ایجاد خود مخزن در hw2 نام به پوشه ی اول تمرین مانند تا دارید نیاز تمرین نهایی ارسال برای شما .۷

پرچم عبارت ی باید شما بخش هر ازای به بنویسید. کامل صورت به گزارش در را خود فعالیت های تمام

ایجاد server-code اسم به پوشه ی SQLi سوال در سرور کد کردن وصله برای هم چنین کنید. ارسال

انجام را لازم اصلاحات و کنید کپی پوشه این در را آورده اید دست به سرور سمت از که کدی سپس نمایید.

به پوشه ای در کرده اید اشاره آن ها به گزارش در که را خود استفاده ی مورد کدهای همه ی نهایت در دهید.

دهید. قرار codes اسم

کنید ارسال زیر دستورهای با است، شده ذکر تمرین مستند در که نام همان با را لازم پرونده های همه ی .۸

داده اید): قرار hoⅿe مسیر در را خود مخزن شده (فرض

۱۱



cd ~/ce441-981-student_id/hw2

git status

git add --all

git commit -m "Finished my second assignment"

git push origin master

۱۲
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