
ͳکوانتوم اطلاعات در ͳتنیدگ درهم از ساده استفاده چند

شریف ͳصنعت دانشΎاه ‐ Έفیزی دانش΋ده پور‐ ͳوحیدکریم

١۴٠۴ بهمن ١١

مقدمه ١

مورد موثر بسیار شیوه ای به آنهم اطلاعات انتقال در مختلف طرق به تواند ͳم ͳکوانتوم Έانی΋م دهیم نشان که است آن ما هدف درس دراین

ͳکوانتوم آلΎوریتم Έی آن روی بتوان تا شود ساخته ͳکوانتوم کامیپوتر Έی تا ب΋شد طول ها دهه بل΋ه و سالها است مم΋ن شود. واق΄ استفاده

تا و دارند متفاوت کاملا̈ ͳسرشت ͳکوانتوم اطلاعات مخابره به مربوط فناوری و دانش عوض در کرد. سازی پیاده را بزرگ عدد Έی تجزیه برای

ͳکوانتوم اطلاعات انتقال در که آنچه است. گرفته صورت تجربی صورت به چه و نظری صورت به چه حوزه این در ͳبزرگ های پیشرفت امروز به

فرایندهایی از متعددی های نمونه زیر در است. تنیده١ درهم های حالت وجود و ͳکوانتوم Έانی΋م بودن ͳغیرموضع خاصیت دارد، ͳاساس نقش

خاص نسبیت ناقض ها فرایند این از کدام هیچ البته شود. ͳم استفاده اطلاعات انتقال برای تنیده درهم های حالت از آن ͳط که دید خواهیم را

ها فوتون قطبش تنیده درهم های حالت از شده اند انجام ͳکوانتوم اطلاعات انتقال فرایندهای برای تاکنون که هایی آزمایش تمام تقریباً نیستند.

زیراست: ش΋ل به معمولا˦ ͳحالت چنین کنند. ͳم استفاده

|ϕ⟩ = 1

2
(|H,V ⟩+ |V,H⟩) = 1

2
(|H⟩Alice ⊗ |V ⟩Bob + |V ⟩Alice ⊗ |H⟩Bob), (١)

باب و آلیس های شاخص و است معین مختصات دستگاه Έی در ها فوتون عمودی و ͳافق قطبش دهنده نشان ترتیب به V و H درآن که

فاصله هم از کیلومترها شخص دو این که است مم΋ن هستند. باب و آلیس کنترل تحت متفاوت نقطه دو در ها فوتون که است این دهنده نشان

Entangled States١

١



تولید را هایی فوتون چنین توان ͳم گویند، ͳم ٢ معکوس پارامتری تبدیل آن به که فرایندی طریق از توان ͳم آزمایشΎاه در امروزه باشند. داشته

رسند، ͳنم مقصد به سالم ها فوتون زوج این از بسیاری درعمل فرستاد. دوردست های فاصله به آزاد هوای یا نوری فیبرهای طریق از سپس و کرده

از ͳتوجه قابل تعداد همواره ͳول رود ͳم بین از محیط با واکنش اثر در آنها ͳتنیدگ درهم یا و شده محیط جذب آنها از بسیاری که ͳمعن این به

وجود مرکزی که کرد فرض توان ͳم داد. انجام را اطلاعات انتقال فرایندهای آنها با بتوان طوری΋ه به رسند ͳم مقصد به نخورده دست و سالم آنها

اشتراک به دهند، ͳم انجام را ͳکوانتوم اطلاعات فرایندهای بخواهند که ͳمشتریان بین را آن و کرده تولید را تنیده درهم های زوج این که دارد

با کار این که کرد تصور را روزی توان ͳم دیΎر، فناوری هرنوع مثل ͳول است گران و دشوار هایی حالت چنین توزیع و تهیه امروزه گذارد. ͳم

بپذیرد. انجام کم بهای با و بالا العاده فوق ͳبازده

انتهای در که است ͳموضوع ͳکوانتوم اطلاعات نظریه مطالعه است. اطلاعات مبادله برای ساده فرایند چند ͳمعرف تنها ما هدف درس دراین

رمزنگاری چΎال۴، کدگذاری ،٣ ͳکوانتوم فرابرد از عبارتند گیرند، ͳم قرار مطالعه مورد درس دراین که فرایندهایی پرداخت. خواهیم آن به درسنامه

d‐حالته های سیستم ͳیعن ها٨ کیودیت با ها کیوبیت بر علاوه فرایندهارا این ͳتمام رمز٧. ͳکوانتوم اشتراک و کلید۶ ͳکوانتوم مبادله ،۵ ͳکوانتوم

بعد به فرایندها این تعمیم ها تمرین از ͳبعض در کنیم. ͳم دوحالته های سیستم به محدود را خود ͳبررس ͳسادگ برای ما ͳول داد انجام توان ͳم نیز

است. شده خواسته دلخواه

بل های حالت ٢

حالتهایی ها حالت این کنیم. اشاره دارند، ͳاساس نقش ها فرایند این در که بل های حالت خواص از ͳبعض به بهتراست ها فرایند ͳبررس از قبل

که گرفت خواهیم یاد آینده های درس در دهند. ͳم تش΋یل کیوبیت دو فضای برای ی΋ه متعامد و کامل پایه Έی و ͳتنیدگ درهم ماکزیمم با هستند

ͳکوانتوم اطلاعات مبادله العاده خارق فرایندهای بΎوییم، که کنیم ͳم بسنده این به فعلا دارند. را ͳتنیدگ درهم مقدار بیشترین ها حالت این چرا

است. پذیر ام΋ان که هاست حالت این Έکم به ( آن نظایر و چΎال کدگذاری ،ͳکوانتوم فرابرد (مثل
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برای بل های حالت نوشت. را حالته d های سیستم برای بل های حالت توان ͳم چΎونه که دهند ͳم نشان خواننده به چنین هم روابط این

از: عبارتند ها کیوبیت

|ϕ+⟩ := |ϕ00⟩ =
1√
2
(|00⟩+ |11⟩)

|ψ+⟩ := |ϕ01⟩ =
1√
2
(|01⟩+ |10⟩)

|ϕ−⟩ := |ϕ10⟩ =
1√
2
(|00⟩ − |11⟩)

|ψ−⟩ := |ϕ11⟩ =
1√
2
(|01⟩ − |10⟩). (٢)

ها حالت این Έسیستماتی نوشتن برای دوم نمادهای ͳول ترند متدوال اول نمادهای برده ایم. ب΋ار نماد نوع دو بل های حالت برای که کنیم دقت

نوشت: نیز زیر فشرده ی ش΋ل به توان ͳم را ها حالت این ترند. مناسب دلخواه بعدهای برای بخصوص

|ϕmn⟩ = Zm ⊗Xn|ϕ00⟩ =
1√
2

1∑
k=0

(−1)km|k, k + n⟩. (٣)

اینکه ͳبعن دهند. ͳم تش΋یل کیوبیت دو فضای برای متعامد پایه Έی ها حالت این

⟨ϕmn|ϕkl⟩ = δmkδnl, (۴)

و

∑
mn

|ϕmn⟩⟨ϕmn| = I. (۵)

کرد: تولید را فوق چهارگانه های حالت توان ͳم CNOT ِ گیت Έی و هادامارد گیت Έی از استفاده با

(CNOT )(H ⊗ I)|m,n⟩ = CNOT
1√
2

1∑
k=0

(−1)km|k, n⟩ = 1√
2

1∑
k=0

(−1)km|k, k + n⟩ = |ϕmn⟩. (۶)

که دهد ͳم نتیجه بالا رابطه است، واحد ماتریس با برابر شان مربع هردو H هم و CNOT آنجاهم از

(CNOT )(H ⊗ I)|ϕm,n⟩ = |m,n⟩. (٧)

به باب یا آلیس توسط ͳموضع عملΎر Έی اعمال با عمودند، اما هم بر ها حالت این چه اگر اینکه آن و کنیم اشاره باید هم دیΎر مهم نکته Έی به

که: دید توان ͳم ͳبراحت واق΄ در شوند. ͳم تبدیل هم

(X ⊗ I)|ϕ+⟩ = |ψ+⟩ (Z ⊗ I)|ϕ+⟩ = |ϕ−⟩ (XZ ⊗ I)|ϕ+⟩ = |ψ−⟩ . (٨)
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اندازه نوع این بالا روابط به توجه با .{Pmn = |ϕmn⟩⟨ϕmn|} تصویری عملΎرهای با گیری اندازه ͳیعن بل، پایه در گیری اندازه از منظور

هم نکته این به داد. انجام ͳمحاسبات پایه در گیری اندازه آن از بعد و CNOT سپس و (H ⊗ I) های گیت اعمال با نخست توان ͳم را گیری

به بل های حالت در دوم های کت تعویض با واق΄ در دارد. وجود ͳپاوول عملΎرهای و بل های حالت بین ای ساده رابطه که کنیم توجه توانیم ͳم

رسیم: ͳم ͳپاوول عملΎرهای

|ϕmn⟩ =
1√
2

1∑
k=0

(−1)km|k, k + n⟩ ↔ 1√
2

1∑
k=0

(−1)km|k⟩⟨k + n| = 1√
2
σmn. (٩)

به توان ͳم را روابط این ͳتمام هستند. ͳپاوول عملΎرهای مجموعه ) I احتساب با ( σmn عملΎرهای که کند تصدیق تواند ͳم ͳبراحت خواننده

بنویسیم: که است ͳکاف داد. تعمیم هم ها کیودیت برای ͳیعن دلخواه ابعاد

|ϕmn⟩ =
1√
d

d−1∑
k=0

(ω)km|k, k + n⟩ (١٠)

یافت: خواهند تعمیم زیر ش΋ل به نیز هم CNOT و هادامارد عملΎرهای شود. ͳم انجام d هنگ به هم ها جم΄ همه و ωd = 1 آن در که

H =

d−1∑
m,n=0

ωmn|m⟩⟨n|, CNOT |m,n⟩ = |m,m+ n(mod d)⟩. (١١)

بود. خواهند برقرار همچنان نیز ͳپاوول یافته تعمیم عملΎرهای و بل های حالت بین تناظر

ͳفرابردکوانتوم ٣

ای نقطه به را ͳش Έی ͳکوانتوم حالت گیرد ͳم نورانجام سرعت با طبیعتاً که Έکلاسی اطلاعات بامخابره که است آن ما هدف ͳکوانتوم درفرابرد

را |ϕ⟩ := α|0⟩+β|1⟩ مثل یاال΋ترون فوتون Έی حالت خواهد ͳم آلیس یا A شخص که کنید فرض حالت ترین درساده دهیم. انتقال دوردست

قراردارد معین حالت Έدری که دارد ͳترون΋ال باب که است مااین فرض دهد. انتقال است واق΄ دوردست ای درنقطه که باب یا B هم΋ارخود به

آن کار این برای راه ترین مستقیم رااختیارکند. |ϕ⟩ ِ حالت اش ال΋ترون که کند کاری دهد ͳم او به آلیس که ͳاطلاعات از بااستفاده خواهد ͳم و

دردست که ͳحالت به را اش ال΋ترون حالت ͳرکوانتومΎعمل Έی بااعمال واو کند مخابره باب به را β و α ِ مختلط عدد دو مقادیر آلیس که است

نهایت بی مخابره به احتیاج نهایت بی دقت با فوق مختلط دوعدد مخابره که آن اول دارد. ͳاساس اش΋ال دو کار این اما کند. تبدیل ست آلیس

۴



احتیاج کنیم مخابره اعشار رقم سه دقت با تنها را اعدادمختلط این بخواهیم اگر کنیم. اکتفا حالت تقریبی ساخت به باید بنابراین دارد. اطلاعات

وجود وبااین بداند دارد دردست که را ͳترون΋ال حالت آلیس نیست معلوم اصولا˦ که است آن دوم اش΋ال داریم. بیت 2× 2× 10 = 40 مخابره به

حالت ͳحت بتوانیم که آورد ͳم بوجود را ام΋ان این ͳتنیدگ درهم از بااستفاده که است ͳروش ͳکوانتوم فرابرد بفرستد. باب به را حالت این بخواهد

نخست کنیم. ͳم زیرعمل ترتیب به کار این برای دهیم. انتقال دوردست نقاط به Έکلاسی های بیت تعداد حداقل مخابره با آنهم را ناشناخته های

مثل بل تنیده درهم حالت Έی

|ϕ+⟩ = 1√
2
(|0, 0⟩+ |1, 1⟩)ab (١٢)

این بود. خواهد باب نزد شده مشخص b با که دوم کیوبیت و آلیس نزد شده مشخص a با که اول کیوبیت گذاریم. ͳم اشتراک به B و A بین را

|ϕ⟩ حالتِ آلیس حال کند. ͳم ایفا را باب و آلیس بین ͳکوانتوم ͳارتباط خط Έی نقش حالت

آید: زیربدست تاحالت کرده Έنزدی دارد خود نزد که ͳباکیوبیت را

|Ψ⟩ = |ϕ⟩|ϕ+⟩ = (α|0⟩+ β|1⟩)a
1√
2
(|0, 0⟩+ |1, 1⟩)ab

=
1√
2
(α|0, 0, 0⟩+ β|1, 0, 0⟩+ α|0, 1, 1⟩+ β|1, 1, 1⟩) . (١٣)

رابفهمیم گیری اندازه حاصل اینکه برای دهد. ͳم انجام بل درپایه گیری اندازه Έی است داشته نگاه خود نزد که دوکیوبیت روی آلیس سپس

کنیم: ͳم ͳزیربازنویس صورت به را |Ψ⟩ حالت

|Ψ⟩ =
1

2
(|ϕ+⟩(α|0⟩+ β|1⟩) + |ϕ−⟩(α|0⟩ − β|1⟩)

+ |ψ+⟩(β|0⟩+ α|1⟩) + |ψ−⟩(−β|0⟩+ α|1⟩)). (١۴)

شده داده نشان های حالت از ͳ΋ی به است باب دردست که ͳحالت و آید ͳم بدست آلیس زیربرای نتایج از ͳ΋ی گیری بعدازاندازه بنابراین

دهد اطلاع باب به را اش گیری اندازه توسط آمده بدست نتیجه Έکلاسی دوبیت تنها بامخابره تواند ͳم آلیس کند. ͳم پیدا کاهش زیر درجدول

توجه احیاشود. باب نزد است بوده آلیس دردست که ای اولیه حالت تا کند ͳم اعمال یافته کاهش حالت روی را مناسب عملΎر خود نوبه به که

باشند. داشته اولیه حالت از ͳاطلاع نوع هیچ طرفین که نیست لازم روش دراین کنیدکه

I α|0⟩+ β|1⟩ |ϕ+⟩

Z α|0⟩ − β|1⟩ |ϕ−⟩

X β|0⟩+ α|1⟩ |ψ+⟩

Y −β|0⟩+ α|1⟩ |ϕ+⟩

(١۵)
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|ϕ+⟩

|ψ⟩

|ψ⟩

Teleportation

شود. ͳم پدیدار باب نزد و رفته بین از است آلیس نزد که ͳحالت خالص. حالت Έی برای ͳکوانتوم فرابرد :١ ش΋ل

است. شده پدیدار باب نزد و رفته بین از بود آلیس نزد که ای اولیه حالت که چرا است، نشده کپی و تکثیر ͳحالت هیچ فرایند این در که کنید دقت

دهد. ͳم نشان خالص حالت Έی برای را ͳکوانتوم فرابرد Έشماتی صورت به (٣) ش΋ل

ͳکوانتوم اطلاعات نظریه در معمولا کند. بازسازی را اولیه حالت ͳبراحت کند، ͳم دریافت آلیس از که ͳاطلاعات با تواند ͳم باب ترتیب این به

منابع این تعیین ایم. کرده مصرف خاص عمل Έی انجام برای که است ١٠ ͳمنابع میزان دهنده نشان که شود ͳم ͳمعرف ٩ هزینه نام به ͳمفهوم

هزینه این است. هزینه نیازمند منابع دیΎر تهیه و رایΎان منابع از ͳبعض تهیه ͳمال نظر از طبیعتا و ͳاهΎآزمایش نظر از که دارد اهمیت جهت آن از

به پردازد. ͳم موضوع این مطالعه به ١١ منابع نظریه ͳکوانتوم اطلاعات نظریه از مهم قسمت Έی دارد. ما ͳاهΎآزمایش های محدودیت به ͳبستگ

از را ای تنیده درهم زوج هم از دور آزمایشΎاه دو اگر سخت. است کاری ͳاهΎآزمایش نظر از هم از دور تنیده درهم زوج Έی تهیه مثال عنوان

زوج Έی هزینه اگر رسانند. انجام به توانستند ͳنم صورت این غیر در که دهند انجام ͳاعمال آن با توانند ͳم کنند دریافت سوم آزمایشΎاه Έی

کرده مصرف را Έکلاسی بیت دو و بیت ای Έی که است این ایم داده انجام ͳکوانتوم فرابرد در که کاری بنامیم، ١٢ بیت ای Έی را تنیده درهم

Cost٩

Resources١٠

Resource Theory١١

ebit١٢
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|ϕ+⟩

|Ψ⟩

Teleportation

|Ψ⟩

ρ

ρ

تنیده. درهم حالت Έی برای ͳکوانتوم فرابرد :٢ ش΋ل

بنویسیم: توانیم ͳم بنابراین کنیم. منتقل دیΎر نقطه به ای نقطه از را کیوبیت Έی بتوانیم تا ایم

1 ebit + 2 bit −→ 1 qubit. (١۶)

ایجاد باب برای را ρ حالت ،ͳکوانتوم فرابرد بازهم باشد، ρ مثل آمیخته حالت Έی باشد، باب دست در که ͳحالت هرگاه اول: توضیح n

در و دارد ρ =
∑

i pi|ψi⟩⟨ψi| صورت به تجزیه Έی ρ حالت است: ساده ͳخیل هم اش دلیل شود. ͳم نابود آلیس دست حالت و کرده

های حالت از محدب ترکیب همان نیز باب دست حالت نتیجه در رسند. ͳم باب دست به سالم و صحیح ها حالت از کدام هر فرابرد اثر

خالص حالت Έی از ͳبخش ρ حالت که است این مسئله این به بهتری نگاه شود. ͳم بازسازی باب برای ρ حالت نهایتا و بود خواهد |ψi⟩

ͳتنیدگ هم در ͳکوانتوم فرابرد اثر در صورت این در است. آلیس کنترل از خارج و دیΎر ای نقطه در دیΎرش نیمه که باشد تنیده درهم ͳول

دهد: ͳم نشان را نکته این (٣) ش΋ل شود. ͳم ایجاد نقطه آن و باب بین

:3

و یافته تعمیم تنیده درهم های حالت گذاشتن اشتراک به با کردیم، عمل ها کیوبیت مورد در که ترتیب همین به دوم: توضیح n

کرد. ͳکوانتوم فرابرد نیز را کیودیت دلخواه های حالت توان ͳم یافته تعمیم ͳپاوول عملΎرهای با تصحیحات اعمال
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چΎال کذگذاری ۴

توانند ͳم دو آن باشد، شده نهاده اشتراک به تنیده درهم ِ زوج Έی گیرنده و فرستنده بین آنکه شرط به توان ͳم که دادیم نشان ͳکوانتوم فرابرد در

کار این وارون توان ͳم آیا که است این ͳطبیع سوال Έی کنند. مبادله را کیوبیت Έی ͳیعن ͳکوانتوم ِ حالت Έی Έکلاسی بیت دو فقط مبادله با

که فرایندی به و است مثبت نیز سوال این ΁پاس داد؟ انتقال را Έکلاسی بیت دو به مربوط اطلاعات کیوبیت Έی مبادله با ͳیعن داد، انجام نیز را

ِ صورت به EPR زوج Έی باب و آلیس کار این برای گویند. ͳم چΎال کدگذاری شود، ͳم انجام کار این آن ͳط

|ϕ+⟩ = 1√
2
(|00⟩+ |11⟩)

را Z, Y,X, I های گیت از ͳ΋ی کند ارسال باب برای بخواهد را ها بیت زوج از Έی کدام که این به بسته آلیس سپس گذارند. ͳم اشتراک به

کند: ͳم تغییر زیر روابط در شده داده نشان ترتیب به شده گذارده اشتراک به حالت اعمال این تحت کند. ͳم اعمال خودش کیوبیت روی

00 −→ I −→ |ϕ+⟩,

01 −→ X −→ |ψ+⟩,

10 −→ Z −→ |ϕ−⟩,

11 −→ Y −→ |ψ−⟩. (١٧)

حالت نوع بل پایه در گیری اندازه با تواند ͳم وی و هستند باب دست در کیوبیت دو هر حالا کند. ͳم ارسال باب برای را خودش کیوبیت وی سپس

11, 10, 01, 00 های زوج جفت از Έی کدام ارسال آلیس منظور که بفهمد آلیس و خودش مابین ͳف قرارداد به توجه با و بفهمد را شده ارسال

(از است بوده باب دست در قبلا̈ کیوبیت Έی بالاخره زیرا نیست، جالب و مهم آنچنان فرایند، این که رسد ͳم نظر به ͳفعل ش΋ل به است. بوده

افراد بین اند توانسته ͳم آلیس نه و ثالث های شرکت یا افراد را بل های حالت که داشت توجه باید اما بل). حالت Έی گذاردن اشتراک به طریق

.( ٣ (ش΋ل باشند گذارده اشتراک به ͳمتقاض

خواهند ͳم واقعا آنها که ͳموقع در نه و شود گذراده اشتراک به باب و آلیس بین پیش مدتها توانسته ͳم تنیده درهم های حالت این چنین هم

ͳم آلیس آنگاه باشند، گذاشته اشتراک به کیوبیت زوج Έی فقط باب و آلیس اگر که کرد دقت باید بالاخره دهند. انجام اطلاعات مبادله باهم

در بل حالت Έی شده گذارده اشتراک به حالت اگر اما دهد، اطلاع وی به را ها زوج حالت چهار از حالت Έی کیوبیت Έی تنها ارسال با تواند
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گذارد. ͳم متقاضیان اختیار در را تنیده درهم های زوج ͳثالث منبع که کرد فرض توان ͳم ͳکوانتوم اطلاعات مبادله فرایندهای درتمام :٣ ش΋ل

برد. ͳم بالا را سازی فشرده مقدار که داد خواهد اطلاع باب به را d2 از حالت Έی کیودیت، Έی ارسال با آلیس آنگاه باشد، d بعد

عمل اینکه از (بعد بفرستد باب برای بعد ͳزمان مدت را دوم کیوبیت و زمان Έی در را اول کیوبیت توانست ͳم آلیس که است این مهم نکته

ͳالΎچ ماتریس که چرا نیستند، ͳمشخص اطلاع حاوی هیچ΋دام دوم کیوبیت نه و اول کیوبیت نه ترتیب این به داد). انجام آن روی را مربوطه

توان ͳم ترتیب این به است. کیوبیت دو این بین ͳکوانتوم ͳهمبستگ در تنها بیت) (دو اطلاع و است آمیخته کاملا حالت Έی کیوبیت دو هر

کرد: خلاصه زیر صورت به را چΎال کدگذاری

1 ebit+ 1 qubit −→ 2 bits. (١٨)

Έکلاسی رمزنگاری ۵

دیΎراست. نقطه Έی به نقطه Έی از اطلاعات ایمن مبادله برای هایی پروتکل تدوین آن هدف که است مخابرات ͳمهندس از شاخه ای رمزنگاری١٣

از که رشته این جالب تحولات با تا کند نگاه مربوطه ͳتخصص یا ͳعموم کتب به بایست ͳم علاقمند خواننده و دارد ͳطولان تاریخ رشته این

رمز ͳانتزاع و ͳکل طور به توان ͳم کند. پیدا آشنایی نیز شود، ͳم ͳمنته پیشرفته ریاضیات به ͳمتک متدهای به و شده آغاز ابتدایی بسیار متدهای

در دهیم. ͳم نشان M با را رشته این است. ͳمشخص پیام حاوی ها بیت از n طول به رشته ای که کنید فرض کرد. تعریف زیر شیوه به را نگاری

Cryptography١٣
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ͳخصوص کلید با نگاری رمز ͳکل نمونه :۴ ش΋ل

آلیس کلید این به وابسته گذارند. ͳم اشتراک به خود بین K مثل کلید Έی باب و آلیس است، معروف ͳخصوص رمزنگاری به که ساده شیوه Έی

هستند: زیر خاصیت دارای که کنند ͳم اختیار DK و EK مشخص̥ نگاشت دو باب و

DK ◦ EK = I, (١٩)

اعمال با باب مقصد، در کند. ͳم ارسال باب به EK(M)را ͳیعنCipherText یا رمزشده پیام PlainText Mیا ِ پیام بجای آلیس بنابراین

چنان بایست ͳم نگاری رمز سیستم .(۴) ش΋ل ،DK(EK(M)) = M زیرا کند، پیدا ͳدسترس M ͳیعن ͳاصل پیام به تواند ͳم DK نگاشت ِ

ͳحت کند. پیدا ͳدسترسM ِ خود به EK(M) ِ پیام Έی داشتن با نتواند شود، ͳم گفته ایو١۴ آن به معمولا˦ که ͳسوم شخص راه بین در اگر که باشد

{EK(M1), EK(M2), · · ·EK(Mn)} ِ مثل آنها شده رمز و {M1,M2, · · ·Mn} مثل پیام معدودی تعداد داشتن دست در با بایست ͳنم ایو

ͳهمبستگ به توجه و شده رمز های پیام از ͳتوجه قابل تعداد داشتن دست در با تواند ͳم ایو عمل در البته کند. پیدا ͳدسترس K کلیدِ به بتواند

و آلیس دلیل همین به بازکند. را رمز نهایتا و کند پیدا دست کلید نوع به گمان و حدس و دقیق آنالیز از ترکیبی با و دارد وجود آنها بین که هایی

شده، استفاده رمزِ نوع ͳیعن DK و EK ِ توابع که است برآن فرض نگاری رمز در دهند. تغییر دائماً را خود استفاده مورد کلید بایست ͳم باب

هیچ نه و باشند مطل΄ آن از باب و آلیس بایست ͳم تنها که است K ͳیعن شده استفاده کلید نوع است نامعلوم که آنچه است. معلوم همΎان برای

از عبارتند نیز DK و EK توابع و است باب و آلیس بین مشترک ͳتصادف رشته Έی K نگاری رمز نوع ترین ساده در مثال عنوان به دیΎر. کس

بیت): به ́ ̮بیت جم (البته دو سن; به رشته دو جم΄

EK(M) =M ⊕K, DK = EK . (٢٠)

Eve١۴
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شود. مطمئن فرستنده هویت از تواند ͳنم گیرنده که است این روش این اش΋ال .ͳعموم کلید با نگاری رمز ͳکل نمونه :۵ ش΋ل

آنگاه K = (k1, k2, k3, · · · , kn) اگر دیΎر عبارت به

EK(m1,m2,m3, · · · ,mn) = (m1 ⊕ k1,m2 ⊕ k2,m3 ⊕ k3, · · ·mn ⊕ kn). (٢١)

ͳیعن آن شده ی رمز Mو ِ پیام Έی تنها داشتن با زیرا است ساده ͳخیل رمز نوع این البته .DK◦EK = I که است ΀واض (a⊕b)⊕b = a که آنجا از

اطلاعات ایمن مبادله برای امروزه پیچیده تری بسیار کلیدهای عمل در شود. ͳم یافته K = EK(M)⊕M رابطه ی از کلید بلافاصله ،EK(M)

گذارده اشتراک به باب و آلیس بین جدیدی کلیدهای و شده عوض مرتباً بایست ͳم K کلید که کنیم تاکید باید گیرد. ͳم قرار استفاده مورد

{EK(M1), EK(M2), · · ·EK(Mn)} رشته ی از که کند ͳم ایجاد شده ارسال های پیام در ͳبستگ هم انقدر نهایتاً ͳثابت کلید هر زیرا شود،

کرد. استخراج را K کلیدِ بتوان باشد، بزرگ ͳکاف اندازه به n که ͳشرط به

که است ΀واض و شود گذاشته اشتراک به باب و آلیس بین بایست ͳم K کلیدِ که است آن دارد، وجود نگاری رمز نوع این در که ͳل΋مش

به کلید١۵ مبادله مسئله ͳیعن پایان بی دورِ Έی با دراینجا که رسد ͳم نظر به کنند. ملاقات مرتباً را ی΋دیΎر توانند ͳنم باب و آلیس کار این برای

شد. یافته ١۶ ͳعموم کلیدهای به موسوم موضوع این برای جالبی حل راه ١٩٧۴ سال در اما شد. نخواهد حل هرگز که هستیم روبرو ایمن طریق

دو هم باب چنین هم نامیم. ͳم SA و PA ترتیب به را کلید دو این کند. ͳم استفاده کلید نوع دو از آلیس مثلا̈ شخص هر نگاری رمز نوع دراین

که هستند خاصیت این دارای D ͳیعن رمزگشاینده و E ͳیعن رمزنگارنده های نگاشت نامیم. ͳم SB و PB را ها آن که دارد اختیار در کلید نوع

DSa
EPa

= Ia, ∀a. (٢٢)

Key Distribution Problem١۵

Public Key System١۶
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ͳم ها آن و است معلوم نیز دیΎر افراد همه برای شخص Έی ͳعموم کلید است. ͳخصوص کلید Έی S کلید و ͳعموم کلید Έی P کلید

معلوم او خود برای تنها شخص هر ͳخصوص کلید ͳول آورند. بدست را ͳدلخواه شخص هر ͳعموم کلید معین داده پایΎاه Έی به مراجعه با توانند

Έی بایست ͳم او ͳعموم کلید روی از شخص Έی ͳخصوص کلید آوردن بدست که است آن نگاری رمز نوع دراین ͳاساس نکته چنین هم است.

باب به M مثل ͳپیام مبادله برای آلیس که ͳروش نیست. کلیدی مبادله نوع هیچ به احتیاج رمزنگاری نوع دراین باشد. سخت بسیار بسیار مسئله

با باب مقصد در کند. ͳم اعمال M پیام̮ روی را EPB
ِ نگاشت و کند ͳم پیدا را باب ͳعموم کلید نخست زیراست. شرح به گیرد ͳم نظر در

به هستند ی΋دگیر وارون D و E های نگاشت که کنید دقت .۵ ش΋ل کند، ͳم دریافت را M ِ پیام شده دریافت پیام روی DSB
ِ نگاشت اعمال

برقراراست که معنا این

DSB
EPB

= I, (٢٣)

DSB
یا و EPB

بجای مثلا̈ که معنا این به کنیم ͳم استفاده تر ساده نمادگذاری Έی از ۶ ش΋ل و ۵ های ش΋ل در چنین هم و بحث این ادامه در

مواجه است مهم مسئله Έی با باب حال نویسیم. ͳم SBPB = IB ش΋ل به را بالا رابطه نتیجه در و کنیم ͳم استفاده SB از و PB از ͳبسادگ

نگاه با توانسته است ͳم نیز دیΎری کس هر زیرا است، شده فرستاده او برای آلیس توسط واقعاً M ِ پیام که شود مطمئن بایست ͳم اینکه آن و

ͳونگΎچ کند. رمز بار دو را خود پیام آلیس که است این دشواری براین غلبه راه باشد. فرستاده او برای را M ِ پیام باب ِ ͳعموم کلید به کردن

مورد ͳخصوص و ͳعموم کلیدهای عنوان به امروزه که آنچه ندارد. توضیح به نیازی و شده است داده نشان ۶ ش΋ل در گشایی رمز و رمزنگاری این

Έی تجزیه مسئله دیΎر عبارت به کرد. تجزیه آن اول های عامل به توان ͳنم را بزرگ بسیار عدد Έی که است این بر ͳمتک شود، ͳم واق΄ استفاده

نمایی صورت به عدد آن های رقم تعداد باافزایش مسئله این حل برای لازم زمان که معنا این به است ͳسخت بسیار مسئله آن اول عامل دو به عدد

تا کند ͳم ضرب درهم را آنها و کرده اختیار را q و p ِ بزرگ بسیار عدد دو شخص هر که بΎوییم توانیم ͳم سازی ساده ͳکم با یابد. ͳم افزایش

روی از وی ͳعموم کلید دارد. ͳم نگاه خود نزد را q و p اعداد و کرده ͳعموم اعلان را N عددِ سپس وی آورد. بدست را N = pq مثل عددی

آورد. بدست ͳعموم کلید روی از توان ͳنم را ͳخصوص کلید که است ΀واض شود. ͳم ساخته q و p اعدادِ روی از وی ͳخصوص کلید و N عددِ

بعدی بخش در را روش این است. یافته وسیع بسیار کاربرد و است ١٧ SAR روش به موسوم است کلید مبادله نوع براین ͳمبتن که ͳروش امروزه

دهیم. ͳم توضیح

Rivest, Shamir, Adelman١٧
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ͳخصوص کلید با دیΎر بار و باب ͳعموم کلید با بار Έی ، کند ͳم رمز را پیام بار دو آلیس روش دراین .ͳعموم کلید با نگاری رمز :۶ ش΋ل

خودش.

RSA روش ۶

آن توضیح به اینک که است ͳعموم کلید با رمزنگاری روش Έی ، ١٨ است شده گرفته رمزنگاری نوع این مخترعان های نام از که RSA روش

که کنیم روشن باید سپس سازند. ͳم را خود ͳعموم و ͳخصوص های کلید چΎونه باب و آلیس که بΎوییم باید نخست کار این برای پردازیم. ͳم

پردازند. ͳم خود های پیام ایمن مبادله به کلیدها این از استفاده با چΎونه

ͳم نشان N با را عدد دو این ضرب حاصل کند. ͳم انتخاب را q و p مثل اول بزرگ بسیار عدد دو آلیس بΎیرید. نظر در را آلیس شخص

داریم بنابراین دهیم.

N = pq. (٢۴)

است. آسان همواره عددی چنین کردن پیدا باشد. اول (p − 1)(q − 1) به نسبت که کند ͳم انتخاب چنان را e < N مثل عددی آلیس حال

بنابراین دهد. ͳم نشان d با را آن و کرده حساب (p− 1)(q − 1) سن; به را عدد این وارون سپس

de = 1 mod (p− 1)(q − 1). (٢۵)

از: است عبارت آلیس جمله از ͳهرکس ͳعموم کلید

P = (N, e)

Rivest, Shamir, Adelman١٨
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از: است عبارت او ͳخصوص کلید و

S = (N, d)

فوق کار که است pq به N تجزیه دانستن نیازمند امر این که چرا آورد،  دست به را دیΎری توان ͳنم ها کلید این از هیچ΋دام از که است ΀واض

کدگذاری Έی طریق از (مثلا است آمده در بزرگ عدد Έی صورت به قبلا که را M مثل پیام Έی کردن رمز نحوه حال است. ͳسخت العاده

داریم: دهیم. ͳم نشان M ′ با را آلیس توسط شده رمز پیام دهیم. ͳم توضیح رایج) و ͳعموم

M −→M ′ =MeB Mod N. (٢۶)

داریم: قضیه این برمبنای است. شده استفاده اویلر قضیه نام به اعداد نظریه در قضیه Έی از آن در که شود ͳم باز زیر ش΋ل به پیام این

M1+(p−1)(q−1) Mod pq =M. (٢٧)

آنگاه باشند، اول هم به نسبت N و M عدد دو اگر که کند ͳم بیان اویلر قضیه نکته: Έی

Mϕ(N)+1 mod(N) =M. (٢٨)

توانیم ͳم هستند، اول q و p که این به توجه با که کنیم ͳم استفاده موضوع این از واق΄ در ͳول نیستند. اول هم به نسبت N و M حاضر مسئله در

بنویسیم

Mp−1 mod(p) = 1,

و

Mq−1 mod(q) = 1.

نسبت N بودن اول به نیازی اینکه بدون است برقرار N = pq که ͳوقت برای (٢٨) رابطه که دهد نشان تواند ͳم رابطه دو این ترکیب از خواننده

باشد. داشته وجود M به

کند:  بازیابی زیر ش΋ل به را پیام این تواند ͳم کند ͳم دریافت را شده رمز پیام باب که ͳوقت ترتیب این به

M ′ −→M ′dB =MeBdB Mod N =M . (٢٩)
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بیازمایید: زیر اعداد جفت برای را اویلر قضیه صحت تمرین: n

(M,n) ∈ {(3, 6), (4, 7), (6, 9), (7, 12), (8, 15), (9, 20), (6, 30)}. (٣٠)

RSA روش در را کار این مراحل شود. رمزیده بار دو پیام شود تایید نیز کننده ارسال هویت آنکه برای که دیدیم قبل بخش در تمرین: n

دهید. توضیح

بسازید. ͳخصوص کلید Έی و ͳعموم کلید Έی خود برای و q = 11 و p = 7 دهید قرار تمرین: n

بسازید. ͳخصوص کلید Έی و ͳعموم کلید Έی خود برای و q = 17 و p = 13 دهید قرار تمرین: n

بسازید. خود برای ͳخصوص و ͳعموم کلید Έی سپس باشند. اول دوعدد این که نحوی به کنید اختیار ͳرقم ۴ عدد دو q و p برای تمرین: n

کلید ͳکوانتوم مبادله برای BB84 روش ٧

بر ͳمبتن که ͳحل راه کرد، ابداع کلید توزیع مسئله برای ͳمتفاوت حل راه توان ͳم ͳکوانتوم Έانی΋م ͳغیرموضع خصوصیات از استفاده با آیا

بار نخستین است. مثبت سوال این ΁پاس که دانیم ͳم امروزه ریاضیات. ناپذیر حل مسائل بر ͳمبتن نه و باشد اشیاء ͳطبیع و ͳذات های خصلت

در ما یافته است. تعمیم گوناگون طرق به فرایند این بعد به آن از کردند. ارایه کلید توزیع برای ͳکوانتوم فرایند Έی ١٩ براسار ژیل و بنت چارلز

صورت به را هایی حالت باب و آلیس فرایند دراین کنیم. ͳم ͳبررس است موسوم BB84 فرایندِ به که را براسار و بنت اولیه فرایند همان جا این

بیت معنای به مثبت مقدار ویژه با های حالت ویژه هستند. X و Z عملΎرهای بردارهای ویژه ها حالت این گیرند. ͳم نظر در |x,±⟩ یا |z,±⟩

Charles Bennett and Gilles Brasard١٩
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ͳم آنها بنابراین دارد. وجود صد در صد ͳهمبستگ آنها های بیت بین باشد، هم مثل باب و آلیس های پایه هرگاه . ͳکوانتوم نگاری رمز :٧ ش΋ل

کنند. انتخاب کلید عنوان به را ها بیت رشته ها حالت این در توانند

باب و فرستد ͳم باب به را ها حالت این از ͳتصادف کاملا̈ رشته ای آلیس حال هستند. 1 بیت معنای به ͳمنف مقدار ویژه با های حالت ویژه و 0

برای که را پایه هایی دو آن ها، حالت تمام مبادله از بعد کند. ͳم گیری اندازه X و Z های پایه در را ͳدریافت های حالت ͳتصادف طور به نیز

ها گیری اندازه نتیجه یا و ͳارسال های حالت خود که است ΀واض کنند. ͳم اعلام ͳعلن طور به برده اند کار به ها حالت گیری اندازه و ارسال

است ͳهمان درست باب گیری اندازه نتیجه باشند، برابر هم با باب و آلیس های پایه که هایی بیت آن برای که است مسلم شود. ͳنم ͳعموم اعلام

فرستاده آلیس که آنچه با 1
2 احتمال با باب گیری اندازه نتیجه نباشند، منطبق برهم ها پایه این که هایی بیت آن برای و است فرستاده آلیس که

داشته نگاه است ͳ΋ی هردو برای ها آن های پایه که را هایی بیت تنها باب و آلیس ها، پایه ͳعموم اعلان از بعد بنابراین بود. نخواهد منطبق است

هیچ باب و آلیس نتایج ها حالت این در (زیرا کنند ͳم رها را ها بیت بقیه و دارند) کامل ͳهمبستگ باب و آلیس نتایج ها حالت این در (زیرا

به Έی و صفر های بیت رشته Έی روی بر توافق به موفق کنند، ملاقات را دیΎر Έی اینکه بدون ترتیب این به و ندارند) هم با ͳهمبستگ نوع

و شود ͳم مشخص باب و الیس توسط ها پایه ͳعموم اعلان از بعد تنها کلید که کنیم توجه نکته این به باید . ٧ ش΋ل شوند، ͳم کلید عنوان

ͳم باب و آلیس که است آن کلید ͳکوانتوم مبادله ͳاصل خاصیت چنین هم نیست. شده شناخته باب برای نه و آلیس برای نه کلید این قبل از

ارسال های کیوبیت ͳکوانتوم فرایند هیچ با توانند ͳنم ایو که کنید دقت ببرند. پی باشد سم΄ استراق مشغول که ͳصورت در ایو وجود از توانند

پیدا ͳدسترس کلید به ها پایه اعلان از بعد و کند ارسال باب برای را ودیΎری داشته نگاه خود برای را ͳ΋ی و کرده تکثیر را آلیس توسط شده

است آن دهد انجام تواند ͳم که کاری تنها بنابراین کند. تکثیر را نامتعامد های حالت تواند ͳنم ͳکوانتوم فرایند هیچ که ایم دیده قبلا زیرا کند،
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نمونه حالت، شدن مشخص از پس و کرده گیری اندازه Z و X های پایه در ͳتصادف طور به را آلیس توسط شده ارسال های کیوبیت نیز او که

وی دارد، توافق هم با موارد کدام در باب و آلیس های پایه که داند ͳنم قبل از ایو اینکه دلیل به اما کند. ارسال باب برای را حالت ان از ای

نیز ایو است ͳ΋ی باهم شان پایه باب و آلیس که هایی حالت از ͳنیم در نتیجه در کند. انتخاب خود برای ͳتصادف صورت به ای پایه بایست ͳم

را خود حضور ترتیب این به وی اما کند. پیدا دست کلید رشته از ͳنیم به تواند ͳم وی ͳعموم اعلان از بعد و است کرده آنهاانتخاب مثل پایه ای

را ͳحالت درنتیجه و بوده متفاوت آنها با ایو پایه است ͳ΋ی شان پایه باب و آلیس که مواردی از ͳنیم در زیرا سازد، ͳم آش΋ار آلیس و باب بر نیز

|x,+⟩ ِ حالت آلیس که کنید فرض مثال عنوان به است. شده مختل او گیری اندازه توسط کرده ارسال دوباره باب برای و کرده گیری اندازه که

نتیجه در و داده تشخیص |x+⟩ را ذره حالت نیز وی صورت دراین کند. اختیار گیری اندازه برای را X پایه ی نیز باب و کند ارسال باب برای را

کند ͳم انتخاب اش گیری اندازه برای که ای پایه درصد ۵٠ احتمال به کند دخالت ایو اگر اما کنند. ͳم توافق باهم 0 بیت روی باب و آلیس

حالت این از هرکدام آورد. خواهد بدست را |z,−⟩ ِ حالت 1/2 ِ احتمال با و |z,+⟩ ِ حالت 1/2 احتمال با وی پایه دراین بود. خواهد Z پایه ی

1
2 × 1

2 + 1
2 × 1

2 = 1
2 احتمال با باب نتیجه در شد. خواهد باب برای |x,+⟩ نتیجه به منجر 1/2 احتمال با تنها بفرستد باب برای که را ها

و آلیس های پایه که مواردی از ͳنیم در اتفاق این خواند. ͳنم است فرستاده او برای آلیس که ͳحالت با که آورد خواهد بدست |x,−⟩ نتیجه

اختلاف هم با باشند، داشته توافق هم با آنکه بجای باب و آلیس های بیت 1
4 احتمال با موارد، این کل در ͳیعن دهد ͳم رخ هستند ͳ΋ی باب

کس هیچ و هستند ی΋سان های پایه به مربوط که هایی بیت ͳطولان رشته ار که است ͳکاف ایو حضور به بردن پی برای باب و آلیس دارند.

رشته از ͳتصادف طور به را اندک شمار این توانند ͳم) کنند. مقایسه هم با ͳعلن طور به را ͳاندک شمار ندارد، خبر انها از باب و آلیس خود بجز

ها بیت از شمار این حالت، دراین هستند. ی΋سان باهم کاملا̈ ها بیت از شمار این باشد، نکرده ͳدخالت ایو اگر کنند.) انتخاب ها بیت ͳطولان

بیت این از چهارم Έی حدود باشد، کرده دخالت ایو اگر اما برند. ͳم کار به خود ایمن کلید برای را ها بیت بقیه و کرده کسر خود رمز از را

کنند. استفاده ها کیوبیت ارسال برای دیΎر کانال Έی از بایست ͳم و شوند ͳم خبردار ایو وجود از آنها ترتیب این به و بود نخواهد آنها توافق مورد ها

حالت در تنیده درهم های زوج از مجموعه ای باب و آلیس که داد انجام نیز ترتیب این به شد ͳم را فرایند این که کنیم اضافه باید

|ψ⟩ = 1√
2
(|x+, x−⟩ − |x−, x+⟩) (٣١)

است مم΋ن تجربی نظر از زیرا شد خواهد ͳعمل آینده در که است چیزی آن کلید اشتراک نوع این زیاد احتمال (به بΎذارند. اشتراک به خود بین

ذره ماهواره Έی مثل مرکزی ایستگاه Έی از توانند ͳم ͳول باشند نداشته را دیΎر Έی بین ͳکوانتوم های حالت مبادله ام΋ان ها آزمایشΎاه همه

اسپین جهت ͳیعن بود، خواهند ش΋ل همین به ای هرپایه در و دارند قرار صفر کل اسپین حالت در هایی زوج چنین ( کنند. دریافت ͳکوانتوم

نوشته |ψ⟩ = 1√
2
(|z+, z−⟩ − |z−, z+⟩) ش΋ل به نیز Z پایه ی در ها حالت این دیΎر عبارت به بود. خواهد مخالف همواره هم با ذرات
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بهتر عبارت به بود( خواهد هم وارون کاملا̈ آنها نتایج کنند، انتخاب خود گیری اندازه برای پایه Έی هردو باب و آلیس هرگاه بنابراین شوند. ͳم

فرایند این بقیه ندارد. وجود آنها های گیری اندازه بین ͳبستگ هم باشند، هم مخالف آنها های پایه هرگاه و دارند٢٠ معکوس ͳول کامل ͳهمبستگ

ندارد. آن با ͳتفاوت و است قبل مثل درست

به گیری اندازه نوع سه از او البته کرد. ابداع ٢١ اکرت آرتور بار نخستین را تنیده درهم های حالت از استفاده با کلید توزیع روش تمرین: n

x − y صفحه در را خود های گیری اندازه همه باب و آلیس او روش در کرد. استفاده کننده شرکت هر برای گیری اندازه نوع دو جای

ترتیب به محور این با باب گیری اندازه راستاهای و 0, 45, 90 های زاویه ترتیب به x محور با آلیس گیری اندازه راستاهای دهند. ͳم انجام

هم به وابسته نتایج باب و آلیس موارد درصد چند در که کنید حساب هستند. درجه حسب بر ها زاویه همه است. 45, 90, 135 های زاویه

کنند؟ استفاده کلید اشتراک برای توانند ͳم آن از که آورند ͳم بدست

حالته شش روش ٨

دهیم. ͳم توضیح را آن زیر در که دارد نقصان Έی و مزیت Έی BB84 روش به نسبت و شد ابداع ٢٢ بروس داگمار توسط بار نخستین روش این

مختلف پایه سه عملΎرها این ویژه بردارهای بΎیرید. نظر در را X, Y, Z ͳپاوول عملΎرهای است. متوازن های پایه ایده بر ͳمبتن روش این اساس

سازند: ͳم زیر ش΋ل به کیوبیت Έی فضای برای

Z : {|0⟩, |1⟩} = {|z+⟩, |z−⟩}

X : {|+⟩, |−⟩} = {|x+⟩, |x−⟩}

Y : {|y+⟩, |y−⟩}, (٣٢)

آن در که

|y+⟩ =
1√
2
(|0⟩+ i|1⟩ |y−⟩ =

1√
2
(|0⟩ − i|1⟩.

Anit-correlation٢٠

Arthur Ekert٢١

Bruss Dagmar٢٢
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که معنا این به هستند،  ٢٣ متوازن هم به نسبت ها پایه این سه هر که شود ͳم معلوم ͳبراحت

|⟨ai|bj⟩| =
1√
2

(٣٣)

پایه در را |ai⟩ مثل برداری هرگاه که معناست این به بودن متوازن این اند. شده انتخاب دیΎر پایه Έی از |bj⟩ و پایه Έی از |ai⟩ آن در که

توانیم ͳم مقدمه این با ندارد. طرف Έی به نسبت ͳترجیح هیچ و است ͳتصادف کاملا گیری اندازه نتیجه گاه آن بΎیریم، اندازه B مثل ͳناهماهنگ

های پایه اعلام باب، توسط ͳتصادف گیری اندازه آلیس، توسط ها حالت ارسال ͳیعن مراحل ͳتمام چیست. حالته شش پروتکل اساس که بفهمیم

به که تفاوت این با است، BB84 پروتکل مثل درست آن ریختن دور سپس و ͳعلن صورت به کلید از زیررشته Έی کردن Έچ و گیری اندازه

کنند. ͳم استفاده ی΋سان پایه از موارد سوم Έی در تنها باب و آلیس روش این در کنیم. ͳم استفاده X, Y, Z پایه سه از Z و X پایه دو جای

آنها پایه که مواردی ͳیعن موارد، همین در اما است. BB84 روش به نسبت نقصان Έی این بریزند. دور را ها بیت سوم دو بایست ͳم بنابراین

که این احتمال بودن، متوازن همین دلیل به درست و دارد تفاوت باب و آلیس های پایه با او پایه 2
3 احتمال با کند،  مداخله ایو اگر است، ی΋سان

با است برابر کند ایجاد باب و آلیس توسط ͳدریافت و ͳارسال های بیت در خطایی

Perror =
2

3
× 1

2
=

1

3
,

مزیت Έی این و است بیشتر ایو مداخله کشف احتمال روش این در بنابراین است. بیشتر 1
4 ͳیعن BB84 روش در شده ایجاد خطای به نسبت که

است. حالته شش روش برای

رمز ͳکوانتوم اشتراک ٨ . ١

است آن ٢۴ رمز اشتراک مسئله از منظور ب΋اربرد. نگاری رمز از دیΎری مسائل بدیع حل برای را ͳکوانتوم Έانی΋م توان ͳم کلید توزیع بر علاوه

ͳول کند ارسال ͳچارل و باب های نام به متفاوت شخص دو به را ͳبانک حساب Έی رمز مثلا̈ ͳمهم پیام خواهد ͳم آلیس مثل فرستنده Έی که

پیام این محتوی بتوانند ی΋دیΎر هم΋اری با تنها بل΋ه کنند، پیدا ͳدسترس رمز این به نتوانند مستقلا̈ دو آن از کدام هیچ که خواهد ͳم ͳدلایل بنابه

ͳمهم اطلاعات تنهایی به بایست ͳنم و نیستند اعتماد قابل ͳچارل و باب نفرِ دو از کدام هیچ که شود ͳم فرض رمز اشتراک مسئله در بفهمند. را

ͳتصادف رشته Έی با M پیام آلیس که است آن کار این برای ساده بسیار و Έکلاسی حل راه Έی باشند. داشته دراختیار را ͳبانک حساب رمز مثل

Mutually Unbiased٢٣

Secret Sharing٢۴
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بود. خواهد ͳتصادف کاملا̈ نیز N رشته ی ، است ͳتصادف کاملا̈ K رشته ی که آنجا از کند. درست را N = M ⊕K پیام و کند جم΄ K مثل

ͳم ͳچارل و باب به جداگانه طور به را N و K های رشته آلیس حال نیستند. ͳمشخص معنای دارای N و K های رشته از کدام هیچ بنابراین

جم΄ هم رابا آنها که کنند استفاده خود شده ی دریافت های رشته از توانند ͳم ͳوقت تنها برندارد. در استفاده ای هیچ آنها برای ها پیام این فرستد.

رابطه ی به توجه با صورت دراین کنند.

N ⊕K = (M ⊕K)⊕K =M, (٣۴)

های رشته بتواند تا کند استفاده جداگانه رمزنگاری فرایند Έی از بایست ͳم آلیس البته کنند. دریافت را پیام ͳاصل محتوی توانند ͳم آنها

بین چنین هم و باب و خودش بین که جداگانه دوکلید با را کار این بایست ͳم وی کند. ارسال ͳچارل و باب برای ایمن طور به را N و K

و باب به ها رشته ارسال برای جداگانه کانال دو از آلیس که نیست ͳکاف که کنید دقت دهد. انجام است گذاشته اشتراک به ͳچارل و خودش

و سم΄ استراق برای را خود تلاش دیΎر عبارت به یا دارند ͳدسترس دیΎر Έی های کانال به آنها که است این فرض زیرا کند، استفاده ͳچارل

عنوان به دهد. انجام را رمز اشتراک فرایند موضوع این به علم با بایست ͳم آلیس بنابراین برند. ͳم کار به دیΎر Έی رشته های از یافتن ͳگاه آ

خواهد ͳم پیام آلیس که معنا این به دارد نیز دیΎری های تعمیم مسئله این که کنیم اضافه باید رمز اشتراک مسئله صورت باره در نکته آخرین

آلیس توسط شده ارسال رمز به بتوانند، ی΋دیΎر مشارکت با بایست ͳم نفر n این از نفری k زیرمجموعه ی هر و کند، ارسال نفر n به را M ِ پیام

دهند. ͳم نشان کار این برای را ساده ای راه های زیر های مثال دهند. انجام را کار این نتوانند k کمتراز عضو تعداد با زیرمجموعه ای هیچ و یابند دست

زیرمجموعه ی هر که طوری به بفرستد، B3 و B2 ،B1 به موسوم نفری سه مجموعه ی Έی به را M پیام خواهد ͳم آلیس مثال دراین :١ مثال

رشته ی دو نفر دو این از هرکدام به وی کار این برای بفهمد. را M پیام نتواند تنهایی به کس هیچ ͳول کنند، باز را M پیام̮ بتوانند آنها از نفری دو

شده اند. درست دیΎر ͳتصادف های پیام با ͳاصل پیام ترکیب از که فرستد ͳم ͳتصادف

−→ B1 (K1,K2 ⊕M),

−→ B2 (K2,K3 ⊕M),

−→ B3 (K3,K1 ⊕M). (٣۵)

بفهمند. را M پیام هم کاری هم با توانند ͳم نفر دو هر واقعاً که کند تایید تواند ͳم ها رشته به ͳنگاه با خواننده

هر که طوری به بفرستد، B4 و B3 ، B2 ،B1 به موسوم نفری چهار مجموعه ی Έی به را M پیام خواهد ͳم آلیس مثال دراین :٢ مثال
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دو این از هرکدام به وی کار این برای بفهمد. را M پیام نتواند تنهایی به کس هیچ ͳول کنند، باز را M پیام̮ بتوانند آنها از نفری دو زیرمجموعه ی

شده اند. درست دیΎر ͳتصادف های پیام با ͳاصل پیام ترکیب از که فرستد ͳم ͳتصادف رشته ی دو نفر

−→ B1 (K1,K2 ⊕M),

−→ B2 (K2,K3),

−→ B3 (K1 ⊕M,K2 ⊕M)

−→ B4 (K2,K3 ⊕M). (٣۶)

بفهمند. را M پیام هم کاری هم با توانند ͳم نفر دو هر واقعاً که کند تایید تواند ͳم ها رشته به ͳنگاه با خواننده

کمتر نه و نفری سه مجموعه ی زیر هر آن ͳط که کند پیاده را ͳطرح کند ͳسع که است آن خواننده برای کننده سرگرم و خوب تمرین Έی n

کنند. باز را M پیام Έی بتوانند چهارنفری مجموعه Έی از

در اینکه بدون بΎذاریم اشتراک به باید چΎونه را کلیدها این خود که معنا این به هستیم مواجه دیرین مسئله همان با نیز رمز اشتراک فرایند در

مشابه ͳل΋ش به را رمز اشتراک فرایند و کنیم استفاده ͳکوانتوم Έانی΋م از توانیم ͳم بازهم آیا که است این سوال شویم. گرفتار پایان بی دور Έی

این فرایند این از هدف حالت ترین ساده در شود. ͳم خوانده ٢۵ رمز ͳکوانتوم اشتراک نظر مورد فرایند است. مثبت سوال این ΁پاس دهیم. انجام

رابطه در که شود گذاشته اشتراک به نفر سه بین کلیدی که است

K1 +K2 +K3 = 0 (٣٧)

بر ͳمتک و شود ͳم انجام اکرت رمز اشتراک فرایند با مشابه کار این باشند. داشته ی΋دیΎر با ملاقات به نیازی افراد این اینکه بدون کند صدق

کنیم. ͳم ͳمعرف را آن بعد بخش در که است ای تنیده هم در حالت خاصیت

Quantum Secret Sharing٢۵
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GHZ های حالت ٩

زیر تایی سه حالت

|GHZ⟩ = 1√
2
(|z+, z+, z+⟩+ |z−, z−, z−⟩) . (٣٨)

دست در اول ذره که کنید فرض . ٢۶ اند کرده مطالعه را آن بار نخستین که است ͳکسان اول نام هم اش دلیل و است معروف GHZ حالت به

سه این هرگاه بریم. ͳم کار به را C و B ،A حروف ترتیب به نفر سه این برای است. ͳچارل دست در سوم ذره و باب دست در دوم ذره ، آلیس

یابند: ͳم دست زیر نتایج از ͳ΋ی به ͳتصادف طور به دهند انجام Z پایه در را خود های گیری اندازه نفر

ZaZbZc = (1, 1, 1) یا ZaZbZc = (−1,−1,−1) (٣٩)

نفر و Y راستای در را خود گیری اندازه اول نفر دو که کنید فرض است. فوق کمیت سه بین ͳغیرموضع ͳهمبستگ نوع Έی دهنده نشان امر این

روابط از کار این برای دهیم. بسط مناسبی پایه در |GHZ⟩ حالتِ بایست ͳم ها گیری اندازه نتایج تعیین برای دهند. انجام X راستای در سوم

کنیم: ͳم استفاده زیر آشنای

|z+⟩ = 1√
2
(|x+⟩+ |x−⟩) |z−⟩ = 1√

2
(|x+⟩ − |x−⟩)

|z+⟩ = 1√
2
(|y+⟩+ |y−⟩) |z−⟩ = −i√

2
(|y+⟩ − |y−⟩. (۴٠)

دارد: را زیر بسط |GHZ⟩ حالت که داد نشان ͳبراحت توان ͳم بالا روابط از استفاده با

|GHZ⟩ = 1

2
(|y+, y+, x−⟩+ |y+, y−, x+⟩+ |y−, y+, x+⟩+ |y−, y−, x−⟩) (۴١)

سه های مولفه ضرب حاصل اینکه آن و است ویژه خصلت Έی دارای اسپین های مولفه مورد در نفر سه این گیری اندازه حاصل که کنید دقت

داریم دیΎر عبارت به . −1 با است برابر مربوطه راستای در ذره

YaYbXc = −1. (۴٢)

خود گیرهای اندازه نفر سه این اگر است. −1 با برابر همواره YaYbXc ِ ضرب حاصل که است آنچنان ͳ΋فیزی ͳواقع های کمیت این مقادیر ͳیعن

که: معنا این به آید، ͳم بدست مشابه نتایج دهند انجام XY Y یا Y XY راستاهای در را

XaYbYc = −1

Greenberger, Horne, Zeilinger٢۶
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YaXbYc = −1

YaYbXc = −1. (۴٣)

بسط واق΄ در است:  همبسته کاملا بازهم نفر سه این های گیری اندازه نتیجه که بینیم ͳم دهیم بسط XXX پایه ی در را حالت این اگر چنین هم

است: چنین پایه دراین |GHZ⟩ حالت

|GHZ⟩ = 1

2
(|x+, x+, x+⟩+ |x+, x−, x−⟩+ |x−, x+, x−⟩+ |x−, x−, x+⟩) . (۴۴)

رابطه در آوریم ͳم بدست که مقادیری همواره دهیم انجام فوق های پایه در های گیری اندازه ذره سه روی هرگاه که معناست این به بسط این

. کند ͳم صدق XaXbXc = 1

ͳکوانتوم های حالت اشتراک ١٠

از ͳتصادف رشته Έی فرایند این در است. ایستگاه یا آزمایشΎاه چند یا نفر چند بین ͳکوانتوم کلید Έی اشتراک گفتیم ͳقبل بخش در که آنچه

است. ͳتصادف کاملا که چرا نیستند گاه آ رشته این از فرایند پایان تا نیز افراد این خود و شود ͳم گذاشته اشتراک به افراد این بین ها Έی و صفرها

Έی هم΋اری با بایست ͳم افراد این و شود ͳم فرستاده نفر چند به ͳکوانتوم حالت Έی آن در که کنیم توجه جدیدی فرایند به خواهیم ͳم حال

Έی است قرار نفر دو حالت ترین ساده در .٢٧ نامند ͳم ͳکوانتوم حالت سری اشتراک را فرایندی چنین کنند. بازیابی را ͳکوانتوم حالت دیΎر

گیریم: ͳم نظر در زیر صورت به را حالت کنند. بازیابی دیΎر Έی Έکم با شده فرستاده آنها به که را ͳکوانتوم حالت

|ψ⟩ = a|0⟩+ b|1⟩ (۴۵)

کنیم. تبدیل زیر صورت به را پایه های حالت که است ͳکاف

|0⟩ −→ |0⟩ =
1√
2
(|00⟩+ |11⟩)

Quantum State Sharing٢٧
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|1⟩ −→ |1⟩ =
1√
2
(|01⟩+ |10⟩). (۴۶)

شود. ͳم ارسال نامیم ͳم باب و آلیس را آنها که گیرندگان به و آید ͳدرم زیر صورت به ͳکیوبیت Έی اولیه حالت نتیجه در

|ψ⟩ = a|0⟩+ b|1⟩ (۴٧)

کنند. بازیابی را حالت CNOT عمل Έی انجام با توانند ͳم باب و آلیس که دهید نشان توانید ͳم ͳراحت به حال

(CNOT )AB |ψ⟩AB = |+⟩A|ψ⟩B . (۴٨)

Έی توانند ͳنم نفر دو هر تکثیر عدم قضیه خاطر به که است ͳبدیه کند. بازیابی را حالت بتواند باب تا است لازم آلیس هم΋اری ترتیب این به

بین ͳکوانتوم حالت Έی کند ͳم بیان که شود ͳم خوانده (2, 2) رمز اشتراک طرح دادیم توضیح کنون تا که آنچه کنند. بازیابی را حالت از نسخه

طرح توان ͳم آیا که پرسید توان ͳم ͳکل حالت در کنند. احیا را حالت توانند ͳم هم هم΋اری با نیز نفر دو و شود ͳم گذاشته اشتراک به نفر دو

چرا باشد، k > n
2 که پذیرند ام΋ان ͳوقت تنها هایی طرح چنین که دانیم ͳم آغاز همان از خیر؟ یا کرد پیاده نیز را (k, n) نوع از ٢٨ آستانه های

در است. دشوار کاری نظری صورت به ͳحت ها طرح این اجرای که گفت باید این بر علاوه شد. خواهد نقض تکثیر عدم قضیه صورت این در که

چنین اجرای که است داده نشان ٢٩ کنیم: ͳم ͳمعرف را (2, 3) طرح ͳیعن است بوده نیز نوع این از طرح اولین واق΄ در که ساده طرح Έی ادامه

به گذاشت اشتراک به نفر سه بین را کیوتریت Έی ͳیعن بعدی سه ͳکوانتوم حالت Έی توان ͳم ͳول نیست. پذیر ام΋ان کیوبیت Έی با ͳطرح

است: چنین طرح باشند. حالت این بازیابی به قادر آنها از نفری دو هر که ͳقسم

|0⟩ −→ |0⟩ =
1√
3
(|000⟩+ |111⟩+ |222⟩)

|1⟩ −→ |1⟩ =
1
√
3
(|012⟩+ |120⟩+ |201⟩)

|2⟩ −→ |2⟩ =
1
√
3
(|021⟩+ |102⟩+ |210⟩). (۴٩)

شود: ͳم رمز زیر صورت به دلخواه حالت Έی ترتیب این به

|ψ⟩ = α|0⟩+ β|1⟩+ γ|2⟩ −→ |ψ⟩ = α|0⟩+ β|1⟩+ γ|2⟩. (۵٠)

است: برقرار زیر رابطه که دهید نشان تمرین: n

Threshold Scheme٢٨

R. Cleve, D. Gottesman, H. K. Lo, How to share a quantum secret, Phys.Rev.Lett. 83 (1999) 648-651٢٩
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TrBC |i⟩⟨j| =
1

3
δijIA (۵١)

که دید خواهید ͳبراحت باشید کرده حل را بالا تمرین اگر

ρA =
1

3
IA , ρB =

1

3
IB , ρC =

1

3
IC . (۵٢)

عملΎر اگر که دهد ͳم نشان ساده محاسبه Έی اما ندارند. شده گذاشته اشتراک به حالت باره در ͳاطلاع هیچ مطلقا نفر سه از کدام هیچ نتیجه در

ش΋ل به B روی و شود ͳم کنترل A توسط که ببریم کار به CNOT ͳکنترل عملΎر Έی معنای به را CAB

CAB |i, j⟩ = |i, i+ j⟩ (۵٣)

داریم: آنگاه

CBACAB |i⟩ = |i⟩A|ϕ⟩BC (۵۴)

آن در که

|ϕ⟩ = 1√
3
(|00⟩+ |12⟩+ |21⟩). (۵۵)

داشت: خواهیم ترتیب این به

CBACAB |ψ⟩ −→ |ψ⟩A|ϕ⟩BC . (۵۶)

ͳطبیع کنند. بازیابی را شده گذاشته اشتراک به ͳکوانتوم حالت توانند ͳم باشد داشته ͳمشارکت هیچ ͳچارل اینکه بدون باب و آلیس اینکه ͳیعن

است. پذیر ام΋ان نیز آنها از نفری دو هر برای کار این اولیه حالت تقارن دلیل به که است

ها: تمرین ١١

باشد |ψ⟩ = 1√
2
(|00⟩ − |11⟩) ِ حالت |ϕ⟩ = 1√

2
(|00⟩+ |11⟩) بجای باب و آلیس بین تنیده ی درهم حالت ͳکوانتوم فرابرد در اگر n

چیست؟ شود ͳم ایجاد فرابرد مراحل در که تغییری
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به ای نوفه دارای دهد ͳم اطلاع باب به را Έکلاسی بیت دو آن از استفاده با آلیس که ͳ΋کلاسی کانال ͳکوانتوم فرابرد در که کنید فرض n

زیرباشد: ترتیب

0 −→ 1 p

1 −→ 0 p. (۵٧)

حالت تشابه کنند. ͳم اجرا ͳΎهمیش صورت همان به را ͳکوانتوم فرابرد پروتکل باشند داشته اطلاع خرابی این از اینکه بدون باب و آلیس

بود. چقدرخواهد بΎیریم متوسط ورودی های حالت تمام روی که ͳوقت ͳخروج و ͳارسال

زیرباشد: صورت به بل΋ه نبوده خالص تنیده درهم حالت ͳکوانتوم فرابرد در که کنید فرض n

ρ = (1− p)|ϕ⟩⟨ϕ|+ p|00⟩⟨00|, (۵٨)

صورت همان به را ͳکوانتوم فرابرد پروتکل باشند داشته اطلاع خرابی این از اینکه بدون باب و آلیس .|ϕ⟩ = 1√
2
(|00⟩+ |11⟩) درآن که

بود. چقدرخواهد بΎیریم متوسط ورودی های حالت تمام روی که ͳوقت ͳخروج و ͳارسال حالت تشابه کنند. ͳم اجرا ͳΎهمیش

باشد: شده تبدیل زیر حالت به و شده نوفه دچار تنیده درهم حالت ͳکوانتوم فرابرد در که کنید فرض n

ρ = (1− p)|ϕ+⟩⟨ϕ+|+ p|ϕ−⟩⟨ϕ−|, (۵٩)

همان به را ͳکوانتوم فرابرد پروتکل باشند داشته اطلاع خرابی این از اینکه بدون باب و آلیس . |ϕ±⟩ = 1√
2
(|00⟩ ± |11⟩) درآن که

بود. چقدرخواهد بΎیریم متوسط ورودی های حالت تمام روی که ͳوقت ͳخروج و ͳارسال حالت تشابه کنند. ͳم اجرا ͳΎهمیش صورت

شود: ͳم نوشته زیر صورت به بعدی سه هرحالت کنید. بندی صورت بعدی 3 های حالت برای را ͳکوانتوم فرابرد n

|ϕ⟩ = a|0⟩+ b|1⟩+ c|2⟩, (۶٠)

زیراست: صورت به باب و آلیس بین تنیده درهم حالت و

|ψ⟩ := 1√
3
(|00⟩+ |11⟩+ |22⟩). (۶١)

٢۶



زیر صورت به هستند ͳپاوول عملΎرهای از ͳتعمیم عملΎرهاکه این کنید. استفاده آنها های توان و Z و X عملΎرهای از راهنمایی:

شوند: ͳم تعریف

X := |1⟩⟨0|+ |2⟩⟨1|+ |0⟩⟨2|, Z := |0⟩⟨0|+ ω|1⟩⟨1|+ ω2|2⟩⟨2|, (۶٢)

.ω = e
2πi
3 درآن که

زیراست: صورت به پیوسته حالت Έی کنید. بندی صورت پیوسته های حالت برای را ͳکوانتوم فرابرد n

|ϕ⟩ =
∫
dxϕ(x)|x⟩, (۶٣)

پیام به توانند ͳم بیشتر یا نفری سه هرمجموعه و نفراست ۵ ها گیرنده تعداد درآن که کنید ͳطراح Έکلاسی رمز اشتراک سیستم Έی n

کند. دریافت را پیام تواند ͳنم نفر ٣ از کوچ΋تر مجموعه هیچ ͳول کنند پیدا ͳدسترس

ͳقدردان ١٢

برای کردند. یادآوری من به را آن متعدد اش΋الات و خوانده دقت به ١۴٠١ ماه آبان در Έفیزی دانش΋ده دانشجوی محمدی حسین را درسنامه این

کردند یادآوری را تایپی اش΋ال چندین که ١۴٠۴ پاییز در درس این دانشجوی نیا ادیب امید از چنین هم کنم. ͳم تش΋ر ایشان از بزرگ لطف این

سپاسΎزارم.

٢٧


